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Departament Sprawiedliwosci Stanéw Zjednoczonych (DoJ) przejat 112
milionéw dolaréw z szesciu kont wykorzystywanych do prania brudnych
pieniedzy pochodzacych z kryptowalutowych oszustw i szuka ofiar, aby

zwrocic¢ im skradzione srodki.

Zespot Bitdefender zwraca uwage, ze w oszustwach tego typu hakerzy

pielegnujg dtugoterminowe relacje z ofiarami. Nastepnie zachecajg je do
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inwestowania w fatszywe platformy handlu kryptowalutami. Ostatecznie
srodki ofiar sg kierowane na konta kontrolowane przez

cyberprzestepcéw i adresy kryptowalut.

Oszustwa online sg coraz czestsze

W zesztym roku Internet Crimes Complaint Center (IC3) wydziat FBI do
walki z cyberprzestepczoscig ujawnit, ze oszustwa inwestycyjne
spowodowaty wiecej strat niz jakiekolwiek inne oszustwa zgtoszone
przez opinie publiczng, a ich tgczna kwota przekroczyta 3,31 miliarda

dolarow.

,1€ szczegolnie okrutne oszustwa - w przypadku ktérych hakerzy
starannie pielegnuja relacje ze swoimi ofiarami — zrujnowaty rodziny i
kosztowatly poszczegdlne osoby oszczednosci catego zycia” -
powiedziat zastepca prokuratora generalnego Kenneth A. Polite Jr. z
Wydziatu Kryminalnego Departamentu Sprawiedliwosci. — ,Teraz, gdy
przejelismy czesé skradzionych wirtualnych walut, postaramy sie szybko

zwrdcic je ofiarom”.

Wiekszosc¢ zgtoszen pochodzita od ofiar w wieku od 30 do 49 lat, a
oszusci czesto atakowali je za posrednictwem  medidéw
spotecznosciowych, portali randkowych, wiadomosci tekstowych i

btednie wybieranych potgczen telefonicznych.

,0szusci czasami spedzajg cate miesigce na zdobywaniu zaufania
swoich ofiar, zanim ostatecznie zaproponujg im inwestycje w
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kryptowaluty. Ofiary sg nastepnie kierowane na platformy do
inwestowania lub odsytane do innych przestepcéw udajgcych doradcéw
inwestycyjnych lub przedstawicieli obstugi klienta. Niestety w takich
przypadkach poszkodowani do konca nie chcag uwierzy¢, ze zostali
oszukani i ostatecznie tracg oszczednosci catego swojego zycia.
Dlatego jesli spotkasz sie z lukratywng ofertg inwestycji, ktérg
zaproponuje Ci znajomy z sieci, doktadnie przeanalizuj ryzyko. Jesli sie
na nie zdecydujesz, to archiwizuj catg korespondencje zwigzang z
inwestycjg, poniewaz dzieki temu w razie wykrycia oszustwa bedziesz
miat szanse na odzyskanie srodkow” — doradza Mariusz Politowicz z
firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Za posrednictwem portfeli kryptowalut przestepcy udostepniajg
fatszywe strony internetowe zaprojektowane w celu nasladowania
legalnych platform handlowych lub aplikacje, ktére ofiary pobierajg na

swoje telefony, lub ztosliwe kontrakty.

,Kiedy ofiary dokonajg poczatkowej inwestycji, platformy rzekomo
wykazujg znaczne zyski” — zauwaza Departament Sprawiedliwosci. —
,Czasami ofiary mogg nawet wycofac¢ niektére z tych poczatkowych
korzysci, co ma jeszcze bardziej zwiekszy¢ ich zaufanie do programu.
Dopiero po dokonaniu duzej inwestycji pokrzywdzeni stwierdzajg, ze nie

sg w stanie wypftaci¢ swoich srodkow”.
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Stuzby Federalne zachecajg mieszkancéw USA do skontaktowania sie z
lokalnym  biurem  terenowym  FBlI lub odwiedzenia strony
www.fbi.gov/cryptoguard, jesli uwazajg, ze padli ofiarg lub znajg kogos,

kto padt ofiarg oszustwa kryptowalutowego.

Zrédto:https://bitdefender.pl/stany-zjednoczone-przejmuja-112-

milionow-dolarow/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 05.04.2023

Z pozdrowieniami Piotr Rozmiarek
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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