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Szeroko zakrojona, dtugotrwata ztosliwa kampania Balada Injector
atakujgca strony internetowe WordPress doprowadzita do zainfekowania

okoto 1 miliona witryn od czasu swego powstania w 2017 roku.

Kampania wykorzystuje wszystkie znane i niedawno odkryte luki w
zabezpieczeniach motywoéw i wtyczek Wordpress, aby zamiesci¢ dla
systemu Linux wirus backdoor, ktéry umozliwia atakujgcym uzyskanie
nieautoryzowanego dostepu do zainfekowanych stron internetowych.
Gtownym celem hakeréw odpowiedzialnych za te kampanie jest
przekierowywanie uzytkownikédw do fatszywych stron pomocy
technicznej, fatszywych wygranych na loterii i fatszywych powiadomien

push.

W jaki spos6b Balada Injector atakuje strony internetowe

WordPress?
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Wedtug firmy Sucuri zajmujgcej sie bezpieczenstwem  witryn
internetowych sprawcy wykorzystujg znane luki w kilku motywach i
wtyczkach WordPress do zainstalowania backdoora, skutecznie omijajac

zabezpieczenia i przejmujac kontrole nad atakowanymi witrynami.

Po zainstalowaniu skrypty Balady probujg ukrasé¢ krytyczne informacje z
zaatakowanych stron internetowych, w tym poswiadczenia, dzienniki
dostepu, archiwa kopii zapasowych, bazy danych i informacje

debugowania.

WordPress, dobrze znany kreator stron internetowych i system
zarzadzania trescig (CMS), obstuguje ponad 40% witryn internetowych
na swiecie. Niestety jego popularnosé, rozlegta baza uzytkownikéw oraz
ogromna liczba motywéw i wtyczek czesto sprawiajg, ze staje sie

wygodnym celem dla cyberprzestepcow.

W jaki sposdb sie bronié?

Niedawno odkryta kampania podkresla potrzebe wzmocnienia
cyberochrony i nawykéw promujgcych bezpieczenstwo, takich jak
regularne aktualizacje, edukacja uzytkownikdéw i rozpoznawanie

zagrozen, aby zminimalizowac ryzyko przysztych atakéw.

Badacze z firmy Sucuri udostepnili wskazniki kompromitacji (IoC) oraz

wskazowki dotyczgce identyfikowania i usuwania backdoora Balada
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Injector. Jednak uzytkownicy, ktérzy uwazajg, ze ich strony internetowe
mogty pasc¢ ofiarg ztosliwej kampanii, powinni skontaktowaé sie ze

specjalistami ds. bezpieczenstwa w celu uzyskania pomocy.

,Poniewaz Balada Injector nadal wykorzystuje luki w zabezpieczeniach
motywow i wtyczek WordPress, zespot Bitdefender poleca wiascicielom
witryn i administratorom zachowanie szczegdlnej czujnosci i podjecie
srodkéw ostroznosci celem chronienia swoich zasobow. Ochrona
informacji i proaktywne podejscie do bezpieczenstwa witryn
internetowych mogg pomadc uzytkownikom zminimalizowaé potencjalny
wptyw obecnych i przysztych cyberatakow” — méwi Mariusz Politowicz z
firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/wirus-balada-injector-atakuje-strony-

internetowe-wordpress/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 11.04.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych

nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
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dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.

Wirus Balada Injector atakuje strony internetowe Bitdefender
WordPress



