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Zespot Bitdefender niedawno opublikowat coroczny raport dotyczacy
cyberzagrozen, ktory przedstawia aktualne trendy i potrzeby zespotéw
do spraw cyberbezpieczenstwa. Dziaty te musza nie tylko radzi¢ sobie ze
wzrostem liczby incydentow typu ransomware, phishing i atakéw na
tancuchy dostaw, ale sg rowniez zmuszone do zmagania sie ze
ztozonymi srodowiskami, poniewaz organizacje coraz bardziej polegajg

na chmurze hybrydowej i aplikacjach SaasS.

Niestety zespo6t Bitdefender zauwaza, ze coraz czesciej ztozonosé
srodowiskowa przyttacza dziaty cyberbezpieczenstwa, ktére juz teraz
majg trudnosci ze znalezieniem odpowiednich zasobéw do zapewnienia
swojej firmie odpowiedniego poziomu cyberochrony. Niektore
przedsiebiorstwa obecny kryzys gospodarczy doprowadzit do

zminimalizowania budzetéw i — co za tym idzie — wyzwan zwigzanych z
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zatrudnieniem specjalistéw do spraw cyberbezpieczenstwa, podczas
gdy inne sg przecigzone zbyt duzg liczbg dostawcow, narzedzi i zrodet
danych. W rezultacie ponad potowa organizacji ucierpiata w wyniku
naruszenia bezpieczenstwa danych w ciggu ostatnich 12 miesiecy — a
wiekszos¢ z nich zostata poproszona o utrzymanie wycieku danych w

tajemnicy pomimo potencjalnych konsekwencji.

Bitdefender przeprowadzit ankiete wsrod 400 specjalistéw IT na catym
Swiecie, od menedzeréw IT po CISO, z réznych sektoréw przemystu
pracujgcych w organizacjach zatrudniajgcych ponad 1000 pracownikow,
aby odkry¢é najwieksze wyzwania zwigzane z cyberbezpieczenstwem
firm w 2023 roku. Ponizej przedstawiamy wyniki przeprowadzonych

badan.

Wyzwania zwigzane z cyberbezpieczeinstwem firm w 2023

roku

Tak jak infrastruktura organizacji ewoluuje, aby sprosta¢ zmieniajgcym
sie potrzebom biznesowym, tak samo ewoluujg zestawy narzedzi
wykorzystywane przez hakeréw do uzyskiwania wrazliwych danych.
Coraz czesciej wykorzystujg oni wirusy z rodziny ransomware, stosujgc
taktyke podwojnego wymuszenia, w ramach ktérej oprocz szyfrowania
kradng i eksfiltrujg dane swoich ofiar. Podobnie techniki inzynierii
spotecznej ewoluujg do tego stopnia, ze ataki phishingowe stajg sie

coraz bardziej przekonujace.

Nic dziwnego, ze prawie wszyscy (99%) specjaliSci do spraw
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cyberbezpieczenstwa sg zaniepokojeni tymi zmieniajgcymi sie
zagrozeniami. Wyniki ankiety przeprowadzonej przez zespoét Bitdefender
pokazujg, ze luki w zabezpieczeniach i exploity zero-day pozostajg
gtownymi problemami zespotow IT, tuz za nimi plasujg sie ataki na
tancuchy dostaw, oprogramowanie ransomware i ataki socjotechniczne.
Ponad 72% ankietowanych stwierdzito, ze ich firmy odnotowaty wzrost

wyrafinowania atakéw phishingowych.

Obawy specjalistow sg uzasadnione, poniewaz ponad potowa (52%)
respondentow stwierdzita, ze w ciggu ostatnich 12 miesiecy
doswiadczyta naruszenia danych w wyniku incydentu zwigzanego z
cyberbezpieczenstwem. Wyciek danych odnotowato az 75%
respondentow ze Stanéw Zjednoczonych, 51% z Wielkiej Brytanii, 49% z

Niemczech i 42% z Francji.

Wiele organizacji, ktorych to dotyczy, twierdzi, ze powiedziano im, aby
zachowaty poufnosé¢ wycieku danych, mimo ze majg obowigzek go
zgtosi¢. Ponad 40% ankietowanych specjalistow ds. bezpieczenstwa
stwierdzito, ze nakazano im, aby utrzymywali wtamanie w tajemnicy;
wsréd respondentéw z USA byto to 71%. Dla poréwnania, tylko 15%
respondentow w Niemczech i 27% we Francji zachowato informacje o

naruszeniu danych w tajemnicy, chociaz wiedziato, ze nalezy je zgtosic.

XDR - jak moze poméc?

Liderzy bezpieczenstwa zmagajg sie z rosngcg liczbg potencjalnych

zagrozen. Wielu z nich ma réwniez do czynienia ze skutkami narazenia
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na szwank przez hakerdow i ich ewoluujgce zestawy narzedzi.

Ponad 40% ankietowanych specjalistow oswiadczyto, ze nie jest w stanie
rozszerzy¢ mozliwosci w wielu Srodowiskach. Inni twierdzili, ze
przeszkadza im ztozonos¢, zbyt wiele alertow i brakuje im umiejetnosci
w zakresie bezpieczenstwa, aby osiggng¢ optymalny poziom
cyberochrony. Zaledwie 2,6% respondentéw nie napotkato Zzadnych
probleméw z obecnym rozwigzaniem, a ponad potowa stwierdzita, ze ich
organizacja kupita narzedzie bezpieczenstwa, ktére nie spetnito

oczekiwan.

Na szczescie wiekszos¢ liderow IT (74% respondentéw) twierdzi, ze
pomimo obecnego kryzysu gospodarczego, ktéry spowodowat masowe
zwolnienia i zmniejszenie wydatkow, planujg zwiekszy¢ swoje budzety
na bezpieczenstwo w 2023 roku. Liczba ta wynosi ponad 78% wsréd
respondentow w USA i okoto 70% wsrod europejskich przedsiebiorstw.
Podobnie trzy czwarte lideréw bezpieczenstwa w skali globalnej twierdzi,

ze w 2023 roku planuje wprowadzi¢ wiecej rozwigzan antywirusowych.

Czego firmy oczekuja od rozwigzan antywirusowych w 2023

roku?

Niemal wszyscy (93%) respondenci stwierdzili, ze proaktywne podejscie
do cyberzagrozen jest konieczne, a jeszcze wieksza liczba
zadeklarowata potrzebe catodobowej ochrony.  Rozwigzania XDR
spetniajg powyzsze potrzeby. XDR nie tylko wyposaza organizacje w

catodobowe monitorowanie bezpieczenstwa, zaawansowane
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zapobieganie atakom, wykrywanie i usuwanie zagrozen, lecz takze
zapewnia automatyczng korelacje danych wielu warstw, miedzy innymi
poczty elektronicznej, serwerdw, punktéw koncowych i danych w

chmurze.

Ankietowani liderzy byli réwniez pewni, ze konieczna jest zmiana
sposobu myslenia z ,za cyberbezpieczenstwo odpowiada dziat IT” na ,za
cyberbezpieczenstwo odpowiadajg wszyscy pracownicy”. Zwiekszenie
Swiadomosci bezpieczenstwa w celu uwzglednienia szerokiego zakresu
atakow jest koniecznoscig, zwtaszcza ze zagrozenia, ktére codziennie
trafiajg na pierwsze strony gazet, czesto wykorzystujg ludzkie stabosci i

przeoczone luki w zabezpieczeniach.

,Dane zgromadzone przez zespo6t Bitdefender pokazujg, ze az 95%
naruszen bezpieczenstwa danych jest efektem prostych ludzkich
btedéw. Dlatego podstawowym problem, na ktérym powinny sie skupic
firmy i instytucje to odpowiednia edukacja pracownikow w zakresie
podstawowych zasad cyberbezpieczenstwa” — méwi Mariusz Politowicz
z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Ocena cyberbezpieczenstwa w 2023 roku

Ocena bezpieczenstwa cybernetycznego Bitdefender na rok 2023
stanowi doskonate przypomnienie o statych zagrozeniach, z ktorymi
obecnie borykajg sie lokalne, chmurowe i hybrydowe $rodowiska

bezpieczenstwa i o tych, ktére bedg im towarzyszy¢ w nadchodzgcych
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latach.

»Wyniki tego raportu ukazujg organizacje znajdujgce sie pod ogromna
presjg. Muszg one stawi¢ czota ewoluujgcym zagrozeniom, takim jak
oprogramowanie ransomware, luki dnia zerowego i szpiegostwo,
jednoczesnie zmagajgc sie ze ztozonoscig rozszerzania ochrony
bezpieczenstwa na roézne S$rodowiska i ciggtym niedoborem
umiejetnosci” — powiedziat Andrei Florescu, zastepca generalnego
menedzera i starszy wiceprezes produktéw w Bitdefender Business

Solutions Group.

Zrédto:https://bitdefender.pl/wyzwania-zwiazane-z-

cyberbezpieczenstwem-przed-ktorymi-stoja-firmy-w-2023-roku/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim

korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
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innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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