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Ataki Business Email Compromise (BEC) sg cyberniebezpieczenstwami,
ktére majg jeden z najwiekszych wptywoéw finansowych w ostatnich
latach. BEC statly sie tak znaczgcymi cyberatakami, gtownie dlatego, ze
opierajg sie na wykorzystaniu ludzkich stabosci i omijajg tradycyjne
srodki bezpieczenstwa antywirusowego, co prowadzi do znacznych strat
finansowych dla firm i instytucji. Wedtug FBI tylko w 2022 roku ataki BEC
doprowadzity do strat w wysokosci 2,7 miliarda dolarow. Biorgc pod
uwage, ze liczba atakéw BEC wzrosta w 2022 r. o 81%, jasne jest, ze
organizacje muszg by¢ przygotowane na stawienie czota temu

zagrozeniu takze w roku 2023.

Sposrod branz najczesciej atakowanych przez BEC sektor finansowy
oraz branza logistyczna zostaty najbardziej dotkniete, a FBI ostrzega, ze
celem atakéw BEC sg teraz dostawy zywnosci. Biorgc pod uwage

zachety finansowe, ataki BEC nie wydajg sie stabngé, a napastnicy

Ataki BEC w 2023 r.: na co powinny uwazac firmy i banki? Bitdefender



znajdujg nowe sposoby na przeprowadzanie skutecznych atakéw.

Dlatego w tym artykule zagtebimy sie w ewolucje atakow BEC i
przedstawimy podstawowe informacje, o ktérych organizacje muszag

wiedzie¢, aby chroni¢ sie przed tym rosngcym zagrozeniem.

Jak rozwijajg sie ataki BEC?

Ataki Business Email Compromise (BEC), znane réwniez jako oszustwa
CEO lub ataki man-in-the-mail, to wyrafinowane oszustwa wymierzone w
firmy realizujgce przelewy bankowe. Ataki te czesto polegajg na tym, ze
cyberprzestepca podszywa sie pod wysoko postawionego dyrektora lub
zaufanego partnera, aby naktoni¢ pracownikéw do przelania srodkéw i
poufnych informacji, takich jak dane konta bankowego. Techniki
stosowane w atakach BEC sg rézne, ale czesto opierajg sie w duzym
stopniu na inzynierii spotecznej i wykorzystujg ludzkie stabosci, w tym

zaufanie i autorytet.

Chociaz moze sie wydawagé, ze ataki oparte na wiadomosciach e-mail
wychodzg z mody, tak nie jest. Zgodnie z raportem firmy Bitdefender z
2023 roku az 25% kadry kierowniczej nadal nie zna podstawowych zasad

cyberbezpieczenstwa i bezpiecznego postepowania z mailami.

Zasadniczo ataki BEC s zaawansowang formg phishingu.
Cyberprzestepcy przeprowadzajg masowe kampanie phishingowe,
wysytajgc fatszywe wiadomosci e-mail do duzej liczby potencjalnych

ofiar. Dzieki narzedziom sztucznej inteligencji kampanie te stajg sie
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coraz bardziej wyrafinowane. Chatboty oparte na sztucznej inteligenc;ji,
takie jak ChatGPT, sg wykorzystywane do generowania wiarygodnych
tresci e-maili, ktére nie majg wielu typowych wskazoéwek, takich jak

dziwny jezyk lub staba gramatyka.

Innym pojawiajgcym sie trendem w atakach BEC jest wykorzystywanie
deepfake’dw - generowanych przez sztuczng inteligencje filmodw,
obrazow lub gtosow, ktore sg podobne do prawdziwej osoby, pod ktérg
sie podszywajg. Korzystajgc z technologii deepfake, osoby atakujgce
mogg nasladowac gtos dyrektora generalnego lub innego kierownika
wyzszego szczebla podczas spotkania, dodajgc tym atakom dodatkowa

warstwe wiarygodnosci.

Co ciekawe wykorzystywanie technologii deepfake do przeporwadzania
kampanii phsihingowych nie jest czyms czysto hipotetycznym, poniewaz
takie ataki rzeczywiscie sie zdarzajg. W 2019 roku brytyjska firma
energetyczna stracita 243 000 dolaréw, gdy dyrektor generalny zostat
oszukany przez hakera, ktéry wykorzystat technologie deepfake do
nasladowania gtosu innych pracownikéw firmy. Poniewaz ataki BEC
wcigz ewoluujg, organizacje muszg by¢ na biezaco informowane o tych
trendach i inwestowa¢ w zaawansowane srodki bezpieczenstwa w celu

obrony przed tym rosngcym zagrozeniem.

Jak ostatnie wydarzenia w branzy bankowej mogg doprowadzi¢ do

wiekszej liczby atakow BEC?

Branza finansowa zostata wstrzgsnieta ostatnimi wydarzeniami

zwigzanymi z serig upadtosci wielkich bankéw. Silicon Valley Bank i
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Signature Bank upadty, a First Republic Bank musiat zosta¢ uratowany
przez JP Morgan, aby unikngé podobnego losu. Stworzyto to bardzo
napiete srodowisko i odciggneto uwage oraz zmniejszyto zasoby
przeznaczone na zapewnienie odpowiedniego cyberbezpieczenstwa, co
moze prowadzi¢ do niepotrzebnego ryzyka dla mniejszych i lokalnych

bankdw, na ktére cyberkompromis prawdopodobnie najbardziej wptynie.

Oszusci  pogarszajg  sytuacje, wykorzystujgc  niepewnosS¢ i
przeprowadzajgc rozne ataki phishingowe i BEC. Oszusci kupili juz
domeny powigzane z SVB i Signature w nadziei na prébe kradziezy
informacji finansowych, podczas gdy inni, bardziej nikczemni hakerzy
kontaktowali sie z klientami bankéw, ktérych dotyczy problem, lub
klientami klientéw SVB, podszywajgc sie pod organizacje i proszac o

dane konta bankowego .

Podczas gdy najwieksze banki najprawdopodobniej przetrwajg takie
ataki bez wiekszych perturbacji, to mniejsze banki mogg poniesc
znacznie gorsze konsekwencije, jesli zostang dotkniete atakami BEC. Nie
tylko stracg srodki w wyniku ataku, ale mogg by¢ narazeni na ryzyko
wycofania srodkéw przez deponentow ze wzgledu na wptyw cyberataku
na ich reputacje. Moze to zaostrzy¢ problemy, ktére doprowadzity do

upadku SVB i Signature Bank.

Jak organizacje finansowe moga sie bronic¢?

Budowa silnej kultury bezpieczenstwa i swiadomosci ma kluczowe
znaczenie w walce z atakami BEC. Ze wzgledu na charakter tych atakéw

pracownicy czesto stanowig zardwno pierwszg, jak i ostatnig linie
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obrony. Nawet przy solidnych srodkach bezpieczenstwa pojedynczy btad
W ocenie przez obojetnego Iub niedbatego pracownika moze

doprowadzi¢ do udanego ataku.

~Jednym z kluczowych krokéw jest kultywowanie wysokiego poziomu
czujnosci wsréd pracownikéw. Regularne, ciggte szkolenia w zakresie
bezpieczenstwa mogg pomodc im dostrzec charakterystyczne oznaki
atakoéw BEC, takie jak prosby o nietypowe przelewy bankowe lub pilne
zgdania, ktore omijajg normalne procedury. Symulowane c¢wiczenia
phishingowe moga by¢ réwniez przydatne we wzmacnianiu tego
szkolenia, dajgc pracownikom praktyczne doswiadczenie w
identyfikowaniu préb atakéw i reagowaniu na nie” — mowi Dariusz
Wozniak z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Wazne jest rowniez, aby wiedzieé, ze jednorazowe szkolenie w zakresie
Swiadomosci bezpieczenstwa nie wystarczy, zwtaszcza iz obserwujemy
ewolucje tych atakéw i zmiane taktyki. Ciggte szkolenie w zakresie
bezpieczenstwa moze zapewni¢, ze Twoi pracownicy bedg swiadomi
tych nowych metod ataku, zanim zobaczg je w praktyce. Jednak nie
wszyscy pracownicy mogag byc¢ tak otwarci, wiec upewnij sie, ze budujesz

kulture bezpieczenstwa w catej organizaciji, ktéra obejmie twoje wysitki.

Wiele organizacji uznato rowniez za pomocne wdrozenie narzedzi i
rozwigzan technicznych od dostawcow, ktérzy automatycznie oznaczajg
lub wskazujg wiadomosci e-mail z zewnetrznych zrédet. Opcje te moga
poméc w ochronie przed atakami za posrednictwem poczty e-mail i

obejmuja:
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Rozwigzania antywirusowe zabezpieczajace poczte e-mail: te narzedzia
mogg skanowac przychodzgce wiadomosci e-mail w poszukiwaniu
oznak phishingu lub atakéw BEC, takich jak podejrzane zatgczniki, adresy
URL.

Monitorowanie domen: obserwujgc aktywnos¢ zwigzang z rejestracja
domen, ustugi te mogg ostrzegac, jesli ktos zarejestruje domene, ktéra
bardzo przypomina Twojg wtasng — powszechna taktyka w atakach
BEC.

Narzedzia bezpieczenstwa sieci: te narzedzia mogg pomoc wykryc
nietypowg aktywnos¢ w sieci, potencjalnie identyfikujgc trwajacy atak
BEC.

Inwestycja w te narzedzia i strategie moze znacznie wzmocni¢ obrone
antywirusowg Twojej organizacji przed atakami BEC. Nalezy jednak
pamieta¢, ze zaden pojedynczy srodek nie jest niezawodny.
Wielowarstwowe podejscie tgczgce zabezpieczenia techniczne z silng
Swiadomoscig bezpieczenstwa jest czesto najskuteczniejszym

sposobem ochrony przed tymi wyrafinowanymi atakami.

Zrédto: https://bitdefender.pl/ataki-bec-w-2023-r-na-co-powinny-uwazac-

firmy-i-banki/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
Data udostepnienia: 25.05.2023
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Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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