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Urzadzenia do przesytania strumieniowego w ostatnich latach stajg sie
coraz bardziej popularne — nie bez powodu. Przenosne, czesto
aktualizowane i stosunkowo niedrogie w poréwnaniu z nowym
inteligentnym telewizorem, urzgdzenia te oferujg wygodny, ekonomiczny
i konfigurowalny sposob dostepu do szerokiej gamy tresci w zaciszu
wtasnego domu. Inteligentne telewizory i urzgdzenia do przesytfania
strumieniowego stanowig az 20% wszystkich podtgczonych urzadzen
loT, a potencjalne luki w oprogramowaniu sprzetowym mogg miec

wptyw na znaczng czes¢ uzytkownikow.

Bitdefender ujawnia luki w Amazon Fire TV Stick i Insignia
FireOS TV Series

Jako tworca pierwszego na swiecie centrum cyberbezpieczenstwa

inteligentnego domu producent oprogramowania antywirusowego

Bitdefender ujawnia luki w Amazon Fire TV Stick i Bitdefender
Insignia FireOS TV Series



Bitdefender regularnie kontroluje popularny sprzet lIoT pod katem luk w
zabezpieczeniach, ktére mogg mieé¢ wptyw na klientéw, jesli nie zostang
zabezpieczone. Dlatego niedawno opublikowat raport z badan
produktow Amazon Fire TV Stick i Insignia FireOS TV, ktéry jest czescia
szerszego programu i ma na celu rzucenie swiatta na bezpieczenstwo
Swiatowych bestselleréw w przestrzeni |oT. Badania ujawniajg luki

majgce wptyw na nastepujgce produkty i wersje:

e Insignia TV z wczesniejszymi wersjami Fire0S6.2.9.5

e Fire TV Stick 3. gen. z wczesniejszymi wersjami Fire0S7.6.3.3

Uwaga: luki w zabezpieczeniach przedstawione w tym raporcie zostaty w
odpowiedzialny sposdb ujawnione dostawcy w ramach programu Bug
Bounty. Amazon wydat poprawki dotyczgce tych niedociggnie¢ na
urzgdzeniach Fire TV i zdalnej aplikacji Fire TV i nie ma dowododw, ze ten
problem zostat wykorzystany przeciwko klientom. Producent
oprogramowania antywirusowego Bitdefender scisle wspotpracuje z
zespotem Amazon Fire TV na wszystkich etapach ujawniania luk w

zabezpieczeniach.

Luki w zabezpieczeniach w skrécie

e Nieautoryzowane uwierzytelnianie poprzez brutalne wymuszanie
kodu PIN sieci lokalnej. Luka ta zostata spowodowana niewtasciwag
implementacjg protokotu wymiany kluczy uwierzytelnionych
hastem przez Juggling (lub J-PAKE), co mogto spowodowaé

przejecie przez atakujgcych kontroli nad urzadzeniem. (CVE-2023-
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1385)

e Luka w funkcji setMediaSource w serwisie amzn.thin.pl umozliwita
wykonanie dowolnego kodu Javascript. Mozna go uzy¢ do
zatadowania dowolnych adresow URL HTTP w przegladarce
internetowej. (CVE-2023-1384)

e Luka w zabezpieczeniach funkcji exchangeDeviceServices w
ustudze amzn.dmgr umozliwita atakujgcemu zarejestrowanie

ustug, ktére sg dostepne tylko lokalnie. (CVE-2023-1383)

Harmonogram ujawnien

e 16 grudnia 2022 — Badacze Bitdefender przesytajg wyniki do
programu Bug Bounty.

e 19 grudnia 2022 — Program nagréd za ujawnienie bteddéw przesyta
raport do sprawdzenia przez dostawce.

e 20 grudnia 2022 - Zespo6t Amazon potwierdza ustalenia i
rozpoczyna wewnetrzne dochodzenie.

e 12 kwietnia 2023 — Amazon dostarcza poprawke publicznie.

e 13 kwietnia 2023 - Za odkrycie wyznaczono nagrode.

e 2 maja 2023 - Ten raport zostaje opublikowany w ramach

skoordynowanego ujawnienia.

Najlepsze praktyki dotyczace urzadzen loT

,2Uzytkownicy domowi powinni uwaznie monitorowaé urzadzenia loT i
izolowac je w jak najwiekszym stopniu od sieci lokalnej. Mozna to zrobig,
konfigurujgc dedykowang sie¢ wytacznie dla urzadzen IoT. Ponadto
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warto  takze regularnie  sprawdza¢  dostepno$¢é nowszego
oprogramowania uktadowego i aktualizowaé urzadzenia, gdy tylko
dostawca wyda nowe wersje” — doradza Mariusz Politowicz z firmy
Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Zrédto:  https://bitdefender.pl/bitdefender-ujawnia-luki-w-amazon-fire-tv-

stick-i-insignia-fireos-tv-series/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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