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Po zatuszowaniu incydentu naruszenia danych, ktory wptynat na dane
osobowe 57 milionéw pasazeréw i kierowcow Ubera, byty dyrektor ds.
bezpieczenstwa firmy zostat uznany za winnego i skazany przez
amerykanskiego sedziego federalnego. Jednak kontrowersje budzi

wyjgtkowo niski wyrok, ktory otrzymat Joe Sullivan.
Wyciek danych z Ubera

Joe Sullivan, byty szef bezpieczenstwa w Facebooku, byt CSO w firmie
Uber w pazdzierniku 2016 r., kiedy hakerzy wykradli dane zawierajace

nazwiska, adresy e-mail i numery telefonow klientow i kierowcow.

Pézniej okazato sie, ze bezposrednig przyczyng wtamania nie byto
ztamanie systemoéw antywirusowych, lecz nieostroznos$¢ programistow,

ktorzy zostawili swoje dane logowania w zasobniku Amazon Web
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Services uzywanym przez Ubera w repozytorium GitHub.

Hakerzy ukradli dane z zasobnika AWS i skontaktowali sie z Uberem,

zgdajac okupu.

Nastepnie Sullivan podjat szereg decyzji bardzo nietypowych dla

organizacji CSO zajmujacej sie naruszeniem danych:

e Zdecydowat sie nie informowacé ofiar wycieku o tym, Ze ich dane

zostaty skradzione.

e Zdecydowat sie nie méwi¢ organom regulacyjnym o naruszeniu

danych ani nie informowac¢ wtadz o cyberincydencie.

Sullivan zamiast powiadomi¢ odpowiednie organy wtadzy zatuszowat
wtamanie i potajemnie spotkat sie z hakerami, ptacgc im sto tysiecy
dolaréw za podpisanie umowy o zachowaniu poufnosci, zgodnie z ktorg
wiadomosc¢ o naruszeniu nigdy nie zostanie upubliczniona. Co ciekawe,
optacenie hakeréw zostato podpiete pod program nagrdd za btedy, aby

unikng¢ pytan o znikniecie tych srodkéw z konta firmy.

Podczas ostatniej rozprawy prokuratorzy twierdzili, ze byty zarzad CSO
sktonit Sullivana do zatuszowania awarii bezpieczenstwa, prébujgc
zarowno chroni¢ renome firmy, jak i zabezpieczy¢ sie przed ucieczka

kierowcdéw do rywali Ubera.

Prokuratorzy uznali kierowcoéw za ,0szukanych”, poniewaz nie zostali oni

poinformowani o  wtasnej  krzywdzie (zagrozeniu  atakami
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phishingowymi) spowodowanej btedem pracownikéw, a mimo to wcigz

dzielili sie z firmg czescig swoich zarobkdw.

Byly CSO Ubera unika wiezienia — kontrowersje wokot wyroku

Sullivan, ktéry sam jest bytym prokuratorem federalnym, a po
opuszczeniu Ubera zostat mianowany CISO Cloudflare, dostat

ostrzezenie, ze grozi mu wiele lat wiezienia.

Jednak w zesztym tygodniu powiedziano mu, ze otrzymuje trzyletni

wyrok w zawieszeniu, unikajgc kary wiezienia.

,Gdybym jutro miat podobng sprawe, nawet gdyby oskarzonym byt
papiez Franciszek, to trafiliby on do wiezienia” — powiedziat Sullivanowi
sedzia federalny z Pdétnocnego Dystryktu Kalifornii, William Orrick. W
kolejnych stowach ttumaczyt swdj wyrok tym, ze sytuacja ta byta
jednorazowa i nietypowa jak na 2016 rok. Sedzia jednak zastrzegt, ze
kolejni przestepcy, ktorzy zatajg wycieki danych w swoich firmach, beda

traktowani bardziej rygorystycznie.

+Wyjatkowo niski wyrok dla bytego CSO Ubera z pewnosciag mozna
postrzegac jako kontrowersyjny. Szczegodlnie bulwersujgce byty pobudki,
ktorymi kierowat sie Joe Sullivan, czyli préba ratowania reputacji i cheé
oszukania swoich pracownikdéw, aby ci nie zmienili pracodawcy. Musimy
jednak pamieta¢é o dwodch kwestiach. Po pierwsze w Stanach
Zjednoczonych panuje prawo precedensowe i nie funkcjonuje tam RODO.

Po drugie skazywanie oséb odpowiedzialnych za niezawiadomienie
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organow wtadzy o wyciekach danych jest czyms$ stosunkowo nowym.
Przez dtugi czas opinia publiczna uwazata, ze firmy, ktore w jakis sposob
»Wspotpracowaty” z cyberprzestepcami, zostaty do tego zmuszone,
wybraty mniejsze zto i poniosty juz odpowiednig kare. Jednak coraz
wieksza swiadomos¢ tego, co moze sie dzia¢ ze skradzionymi danymi,
do czego mogg by¢ wykorzystane i to, ze wsréd nich mogg by¢ takze
nasze dane, zmienito poglad spoteczenstwa na temat niedociggnie¢ w
zabezpieczaniu zasobéw przez firmy. Pomimo tego, ze w przypadku CSO
Ubera mozemy mowié o wyjgtkowo niskim wyroku, to skazanie go na
kare w zawieszeniu jest ostrzezeniem dla catej branzy
cyberbezpieczenstwa” - mowi Mariusz Politowicz z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Zrédto:https://bitdefender.pl/byly-cso-ubera-unika-wiezienia-po-

zatuszowaniu-naruszenia-danych/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych

nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
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dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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