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Converso, stosunkowo nowa ustuga przesytania wiadomosci
zorientowana na prywatnos¢, wycofata swojg aplikacje zaréwno ze
sklepéw z aplikacjami Google, jak i Apple w zwigzku z rosngcymi
obawami dotyczgcymi powaznej luki w zabezpieczeniach. Dziatania
firmy sg odpowiedzig na wyniki prywatnego sledztwa przeprowadzonego

przez niezaleznego blogera.
Brak odpowiednich zabezpieczen
Crnkovi¢, niezalezny bloger znany ze swojego wielkiego zainteresowania

protokotami szyfrowania i systemami antywirusowymi, odkryt luke

podczas analizy wersji aplikacji Converso na Androida.
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Jego analiza ujawnita odniesienia zaréwno do algorytméw szyfrowania
AES (Advanced Encryption Standard), jak i RSA (Rivest-Shamir-Adleman),
mechanizméw, ktére stanowig podstawe obiecanej przez Converso
bezpiecznej komunikacji. Bloger zauwazyt rowniez wbudowany zestaw
do tworzenia oprogramowania (SDK) firmy Seald, uznanego dostawcy

szyfrowania i uwierzytelniania za pomocag klucza publicznego.

Niepokojgcym aspektem ustalen Crnkovicia byta takze niezabezpieczona
przez zaden system antywirusowy baza danych hostowana w Google
Cloud, z ktérg komunikowata sie aplikacja. Ta baza danych, niepokojgco
dostepna dla ogdétu spoteczenstwa, zawierata szereg poufnych
informacji: zaszyfrowang tres¢ wiadomosci, prywatne klucze szyfrujace,

metadane wiadomosci, a nawet numery telefonéw uzytkownikow.

Szybka reakcja — Converso wycofuje aplikacje

Firma Converso podjeta szybkie kroki w celu ztagodzenia skutkow tego
prywatnego sledztwa. Oprocz wycofania swojej aplikacji ze sklepow
Google i Apple firma wyczyscita swojg witryne internetowg z wszelkich

twierdzen, ze oferuje szyfrowanie typu end-to-end.

,Luka w zabezpieczeniach regut Firebase zostata zatatana i zapraszamy
do jej przetestowania” — odpowiedziata firma Crnkovi¢owi. — ,Inna luka
w predefiniowanych kluczach deszyfrujgcych jest juz zaimplementowana
po naszej stronie, czekamy tylko na uzyskanie nowych poswiadczen, aby
obecni uzytkownicy zostali ponownie uwierzytelnieni. Jednak wszystkie

istniejgce wiadomosci wystane ze starymi kluczami deszyfrujgcymi sg
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chronione przez reguty Firebase, wiec nadal nie mogg by¢ odczytane

przez strony zewnetrzne”.

To odkrycie rodzi pytania o zasadnos¢ twierdzen Converso na temat
kompleksowego szyfrowania i solidnosci jego ogdlnych ram

bezpieczenstwa.

,Prawidlowo  zaimplementowane szyfrowanie typu end-to-end
gwarantuje, ze nadawca i odbiorca widzg tres¢ wiadomosci. Ponadto w
tym scenariuszu sam ustugodawca nie powinien by¢ w stanie go
odszyfrowaé. Jednak obecnosé prywatnych kluczy szyfrujgcych w
ujawnionej bazie danych moze umozliwi¢ dowolnej osobie majgcej
dostep do tych kluczy potencjalne odszyfrowanie zaszyfrowanych
wiadomosci, naruszajgc prywatnos¢ uzytkownikéw” — méwi Mariusz
Politowicz z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto: https://bitdefender.pl/converso-wycofuje-aplikacje-ze-sklepow/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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