Bitdefender

Hakerzy niszczg systemy IT
w Lowell w stanie
Massachusetts

04.05.2023

Systemy informatyczne miasta Lowell w amerykanskim stanie
Massachusetts zostaly dotkniete cyberatakiem. Miejski Departament
Systeméw Informacji Zarzadczej (MIS) ustalit, ze najlepszym
rozwigzaniem bedzie odizolowanie zaatakowanych systemow,

pozostawiajgc niedostepne serwery, sieci, telefony i inne systemy.
Hakerzy niszczg systemy IT w Lowell

,ZdaliSmy sobie sprawe, ze w poniedziatek okoto godziny 3-5 rano

doszto do naruszenia” — powiedziat kierownik miasta Tom Golden.

Incydent nosi znamiona typowego ataku ransomware, ale wtadze miasta
twierdzg, ze nie ma powodu sadzié, ze jakiekolwiek dane zostaty

naruszone.
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,INni specjalisci z organdw $cigania przyjrzeli sie temu i wszyscy
czujemy sie komfortowo, ale zajmie nam to troche czasu” — powiedziat

Golden na konferencji prasowe;j.

Szybka reakcja wladz miasta

MIS opracowuje obecnie plan rozwigzania tego problemu i ze wzgledu
na duzg ostroznosc utrzyma wszystkie systemy w trybie offline podczas

pracy nad ich zabezpieczeniem.

Urzednicy powiedzieli, ze obstuga numeru 911, telefondw

przeciwpozarowych i innych linii alarmowych nie zostata naruszona.

.Zachecajagcy jest widok wurzednikdbw Lowell optymistycznie
nastawionych do integralnosci danych na serwerach miejskich, ale
incydenty tego typu czesto konczg sie ujawnieniem zdobytych tresci
przez hakerow. Cyberprzestepcy czesto wykradajg cenne informacje, a
nastepnie wystawiajg je na sprzedaz w darkwebie lub prébujg wytudzic¢
okup. Pamietajmy takze, ze ofiary wycieku danych sg szczegdlnie
narazone na kolejne ataki phishingowe. Dlatego zawsze korzystajmy z
urzgdzen zabezpieczonych skutecznymi systemami antywirusowymi
wyposazonymi w odpowiednie moduty antyphishingowe” - modwi
Mariusz Politowicz z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Czas pokaze, czy rzeczywiscie byt to udany atak ransomware, czy tylko

destrukcyjny incydent cybernetyczny.
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Zr6dto:://bitdefender.pl/hakerzy-niszcza-systemy-it-w-lowell-w-stanie-

massachusetts/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrddta.

Data udostepnienia: 04.05.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019
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Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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