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Badacze z platformy bezpieczenstwa i monitorowania witryn Patchstack
odkryli niedawno powazng luke w zabezpieczeniach popularnej wtyczki
WordPress Essential Addons dla Elementora. Ta luka narazita ponad
milion witryn WordPress na ryzyko wyjgtkowo niebezpiecznych atakéw
typu hijack, ktére mogg daé cyberprzestepcom dostep do uprawnien

administratora w zaatakowanych witrynach.
Nowa krytyczna luka w zabezpieczeniach WordPress

Krytyczna luka w zabezpieczeniach WordPress, Sledzona jako CVE-2023-
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32243, moze sia¢ spustoszenie w rozlegtym ekosystemie, ktory zasila
okoto ,40% Internetu”. Jako jedna z najpopularniejszych wtyczek,
Essential Addons dla Elementora ma szerokg baze uzytkownikdéw, co
sprawia, ze ta luka moze mie¢ katastrofalne skutki dla danych

osobowych Internautéw na catym swiecie.

Wykorzystujgc  krytyczng luke w zabezpieczeniach WordPress,
cyberprzestepcy mogg uzyska¢ dodatkowe uprawnienia w witrynie bez
koniecznosci tamania zabezpieczenia antywirusowego ofiary. Obejmuja
one nieautoryzowany dostep do poufnych danych uzytkownika,
modyfikacje zawartosci witryny, a nawet powazniejsze skutki, takie jak

catkowite jej przejecie.

,1a wtyczka ma luke w zabezpieczeniach umozliwiajgcg podniesienie
uprawnien kazdej nieuwierzytelnionej osobie do uprawnien dowolnego
uzytkownika w witrynie WordPress” - czytamy w poradniku
bezpieczenstwa Patchstack. - ,Mozliwe jest zresetowanie hasta
dowolnego uzytkownika, o ile znamy jego nazwe; dzieki temu mozemy
zresetowac hasto administratora i zalogowac sie na jego konto. Ta luka
w zabezpieczeniach wystepuje, poniewaz funkcja resetowania hasta nie
weryfikuje klucza resetowania, a zamiast tego bezposrednio zmienia

hasto danego uzytkownika".

W jaki sposdb sie ochroni¢?

Podobno luka istnieje od wersiji 5.4.0 popularnej wtyczki. Dlatego zesp6t

Bitdefender zacheca uzytkownikéw Essential Addons for Elementor, aby
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natychmiastowo aktualizowali wtyczke do najnowszej wersji 5.7.1 celem
ochrony swoich stron internetowych przed przejeciem. Oprécz tego
doradza takze administratorom witryn przestrzeganie podstawowych
zasad cyberhigieny i zadbanie o odpowiednig ochrone antywirusows,
poniewaz mogg sta¢ sie celami szeroko zakrojonych kampanii

phishingowych w nastepstwie wyciekéw danych.

,Chociaz luka w zabezpieczeniach WordPress CVE-2023-32243 zostata
juz naprawiona, to incydent ten uwydatnia wyzwania zwigzane z
zapewnieniem  solidnego bezpieczenstwa witryny w  szybko
zmieniajgcym sie srodowisku cyfrowym. Ta sytuacja jest sygnatem
ostrzegawczym dla wszystkich menedzeréw witryn internetowych, by
konsekwentnie wdrazali najnowsze praktyki bezpieczenstwa, w
szczegolnosci terminowe aktualizacje wtyczek, zabezpieczajgc tym
samym swoje witryny” — moéwi Mariusz Politowicz z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Zrédto: https://bitdefender.pl/luka-w-zabezpieczeniach-wordpress/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 15.05.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu

Krytyczna luka w zabezpieczeniach sprawia, ze ponad Bitdefender
milion witryn WordPress jest podatnych na przejecie



cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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