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Cyberataki moga przytrafi¢ sie Twojej firmie na wiele roznych sposobow.
W przesztosci zapewnienie odpowiedniego poziomu
cyberbezpieczenstwa byto prostsze. Przypominato to ochrone drzwi
wejsciowych do domu. Wystarczyto zainstalowac¢ skuteczny system
antywirusowy, aby uniemozliwi¢ intruzowi dostanie sie do Twojej sieci.
Aktualnie krajobraz cyberzagrozen catkowicie sie zmienit, a organizacje
potrzebujg wiecej niz jednego rozwigzania, aby by¢ w petni
zabezpieczone i méc zapobiega¢ cyberatakom, broni¢ sie przed

hakerami.
Zabezpieczenia wielowarstwowe

Najlepszym sposobem dla firm na zapewnienie skutecznej ochrony
przed cyberzagrozeniami jest zastosowanie zabezpieczen warstwowych.

Oznacza to wiele narzedzi, systemoéw, a takze proceséw, ktore naktadajg
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sie na siebie oraz zapewniajg zapobiegawcze i proaktywne
cyberbezpieczenstwo. Te narzedzia i systemy powinny sie wzajemnie
uzupetniac¢ oraz informowac, aby stworzy¢ bezpieczniejsze srodowisko.
Jednak dlaczego witasciwie zabezpieczenia warstwowe sg wazne i jak

organizacje moga je wdrozy¢?

Firmy kazdej wielkoSci muszg chroni¢ sie bardziej niz kiedykolwiek

Hakerzy czesto skupiajg sie na okreslonej czesci sieci firmy, aby ja
skompromitowac i potencjalnie wtamac sie do jej systemoéw. Obszar ten
jest znany jako powierzchnia ataku. Im wieksza powierzchnia ataku, tym
wieksze ryzyko ponosi firma, a takze tym wiecej musi zrobi¢, aby sie

obronié¢ i zabezpieczyc.

W ciggu ostatnich kilku lat srednia powierzchnia ataku wzrosta w duze;j
mierze ze wzgledu na zwiekszenie zakresu cyfrowego srodowiska

przecietnej firmy. Obecnie czesto zawiera ono miedzy innymi:

e Punkty koncowe, takie jak laptopy, serwery, urzadzenia biurowe
oraz urzadzenia zdalne i prywatne tgczace sie z siecig firma (np.
telefon komorkowy pracownika).

e Chmure internetowga. Podobnie jak dostawcy ustug w chmurze, w
tym narzedzia takie jak Office 365, Slack, Zoom i Dysk Google -
mniejsze firmy najczesciej korzystajg z ustug opartych na chmurze
i partneréw w celu usprawnienia ustug i dziatéw.

e Urzadzenia Internetu Rzeczy (loT), takie jak inteligentne ekrany,
lodéwki, drukarki, aparaty fotograficzne, ktore sg podtgczone do

Internetu i mogg nie zapewniac najlepszych zabezpieczen.
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e Pracownicy. To nadal najstabsze ogniwo, jesli chodzi o obrone
firmy przed cyberprzestepcami - kazda osoba moze stanowié
potencjalne zagrozenie.

e Wiele lokalizacji (czy pracownicy zdalni lub hybrydowi) wymaga
zwiekszonych srodkéw bezpieczenstwa, zwtaszcza jesli dane sa

przechowywane i/lub przesytane miedzy tymi lokalizacjami.

Zaawansowane cyberataki wymagajg czego$ wiecej niz tylko
zabezpieczenia punktéw koncowych. Ze wzgledu na wszystkie te
obszary, ktore ztoczyncy mogg wykorzysta¢c do wtaman do firm, kazdy
rodzaj biznesu, zarowno duzy, jak i matly, jest zagrozony bardziej
zaawansowanymi atakami. Tego rodzaju cyberniebezpieczenstwa (poza
tradycyjnymi punktami koncowymi)  wykorzystujg luki  w
zabezpieczeniach i czesto sg przeprowadzane z wiekszg precyzja.
Hakerzy nierzadko atakujg luki w zabezpieczeniach popularnych aplikacji
opartych na chmurze lub infrastrukture chmurowg firmy, majgc na celu

bezposredni dostep do wrazliwych danych i zasobéw.

Jak organizacje moga budowaé kompleksowe zabezpieczenia za

pomoca warstw?

Aby uwzgledni¢ catg potencjalng powierzchnie ataku firmy, wazne jest
zbudowanie kompleksowego bezpieczenstwa za pomocg warstwowej
strategii cyberbezpieczenstwa, ktéra obejmuje kontrole zapobiegawcze,
proaktywne dziatania, wykrywanie i mozliwosci reagowania. Wiele z tych
mozliwosci wykracza poza to, co oferujg tradycyjne systemy

antywirusowe. Do najwazniejszych strategii nalezy zapewnienie:
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Widocznosci

Swiadomo$¢ wszystkich komponentéw tworzacych srodowisko cyfrowe
moze pomoc w jego ochronie. Pomysl o tym jak o znajomosci
wszystkich punktéw wejscia do domu i wiedzy, gdzie doktadnie znajdujg

sie twoje bezpieczne i najwazniejsze dokumenty.

Wykrycia

Gdy uzyskasz lepszy wglad w swoje sSrodowisko, mozesz wdrozyc
narzedzia, takie jak wykrywanie i reagowanie na punkty koricowe (EDR)
oraz rozszerzone wykrywanie i reagowanie (XDR). S3g to narzedzia
analityczne, ktore obejmujg catg Twojg sie¢ i dowolng infrastrukture
chmurowg, aby wiasciwie identyfikowaé  nieautoryzowanych

uzytkownikéw lub ztosliwe ataki wystepujgce w Twoim Srodowisku.

,EDR wykrywa incydenty bezpieczenstwa na poziomie punktu
koncowego i dostarcza zespotowi informacji przydatnych w dziataniu,
umozliwiajgc im podjecie odpowiednich kolejnych krokéw w celu
powstrzymania i usuniecia zagrozenia (lub pozostawienia go w spokoju,
jesli okaze sie, ze jest to tagodny alert). Z kolei XDR wykracza poza punkt
koncowy i uwzglednia informacje dotyczgce bezpieczenstwa z innych
zrodet, w tym z chmury, co dodatkowo chroni infrastrukture i zasoby
firmy” - moéwi Mariusz Politowicz z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Hartowania

Hartowanie odnosi sie do zestawu proceséw, ktore zapewniajg
minimalizacje ryzyka kompromisu lub ataku. Przyktady hartowania
obejmujg zarzadzanie poprawkami — jest to proces dajgcy pewnosgé, ze
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wszystkie Twoje urzadzenia, systemy, aplikacje i ustugi dziatajg z
najnowszg wersjg oprogramowania. Wzmocnienie obejmuje réwniez
ukierunkowane kontrole bezpieczenstwa oraz narzedzia, takie jak
ochrona poczty e-mail, filtry antyspamowe, narzedzia antywirusowe, a
takze petne szyfrowanie dysku, ktére chroni dane, nawet jesli zostang

skradzione i wyjete z sieci lub serwerdow firmy.

Bezpieczenstwa w chmurze

Chmura stata sie tak kluczowym elementem dla wiekszosci firm, ze
wymaga wtasnych srodkow bezpieczenstwa. Firmy muszg miec¢ sposoby
na ochrone i zabezpieczenie oprogramowania takiego jak Office 365,
One Drive, Google Apps i inne. Sg to ukierunkowane narzedzia
bezpieczenstwa, ktére mogg pomdc zabezpieczyC pliki, serwery oraz

kontenery w chmurze.

Odpowiednich protokotéw bezpieczenstwa w razie ataku

To, jak reagujesz na potencjalny atak, ma takie samo znaczenie, jak to,
co robisz, aby mu zapobiec. Narzedzia do reagowania mogg pomoéc w
usunieciu dostepu hakera do sieci lub zminimalizowaniu szkdd, jakie
moze on wyrzadzi¢ Twojej firmie. Sg to narzedzia takie jak EDR, XDR, a
takze ustugi reagowania od partnerow, ktérzy zapewniajg zarzgdzane
wykrywanie i reagowanie lub zarzadzanych dostawcéw zabezpieczen.
Zlecajgc prace zespotowi ekspertow dostepnych 24 godziny na dobe, 7

dni w tygodniu, bedziesz w stanie reagowac znacznie szybciej.

Firm zewnetrznych

Zbudowanie kompleksowego dziatu bezpieczenstwa jest trudne,
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poniewaz wymaga wielu zasobdéw. Potrzebnych jest nie tylko wiele
narzedzi i technologii bezpieczenstwa, ale takze wykwalifikowany
personel ds. cyberbezpieczenstwa, ktéry mégtby zinterpretowaé
wszystkie informacje, alerty i dane wysytane do organizacji za pomoca

tych narzedzi.

Znalezienie odpowiednich pracownikéw i narzedzi takze jest zadaniem
bardzo trudnym, dlatego warto rozwazy¢ wspotprace z kluczowym
dostawcag cyberbezpieczenstwa. Wykorzystanie EDR i XDR w celu
kompleksowego zrozumienia Twojego srodowiska IT moze poméc w

lepszej ochronie firmy przed zaawansowanymi atakami.

Firmy powinny rowniez rozwazy¢ wspotprace z dostawcg zarzgdzanych
ustug bezpieczenstwa (MSSP), ktéry moze dziataé jako zewnetrzny dziat
bezpieczenstwa cybernetycznego. Dostawcy ci czesto korzystajg z
narzedzi i technologii oraz szybko reagowac na zagrozenia, aby zapobiec

wszelkim szkodom.

Chociaz zbudowanie kompleksowego cyberbezpieczenstwa moze byc
trudne, organizacje majg do dyspozycji wiele opcji. Najwazniejsze jest to,
by nie poprzesta¢c na jednym narzedziu zapobiegawczym, np.
podstawowym antywirusie. W przeciwnym razie zostawiasz swoj dom

szeroko otwarty.

Zr6dto:https://bitdefender.pl/dlaczego-wszystkie-firmy-powinny-

inwestowac-w-zabezpieczenia-warstwowe/
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Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.

Data udostepnienia: 21.06.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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