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Hakerzy nieustannie pracujg nad opracowaniem nowych sposobow
wtamania sie do telefonéw i tabletow z Androidem za posrednictwem
oficjalnych sklepéw, stron internetowych osoéb trzecich lub recznej
instalacji. Powszechnie stosowang metodg ataku jest oczywiscie
naktanianie ludzi do pobierania i instalowania ztosliwego
oprogramowania z wtasnej woli. Dlatego firma Bitdefender postanowita
wprowadzi¢ do rozwigzania Bitdefender Mobile Security for Android
nowg technologie App Anomaly Detection, dzieki ktérej uzytkownicy

zyskajg nowg warstwe ochrony przed ztosliwym oprogramowaniem.
Dlaczego Bitdefender wprowadza technologie wykrywania anomalii

,System  antywirusowy, ktéry ma za zadnie zatrzymanie
niebezpieczenstw na bramce wejscia, jest obecnie niewystarczajgce.

Powody sg dwa: po pierwsze uzytkownicy, czesto nagminnie ignorujg
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niebezpieczenstwa w sieci, po drugie legalne i bezpieczne aplikacje
potrafig po zainstalowaniu zmienic¢ sie po aktualizacji, nabierajgc cech
ztosliwego oprogramowania” — méwi Mariusz Politowicz z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Jednym z najwiekszych problemow bezpieczenstwa jest niefrasobliwy
uzytkownik urzgdzenia. Zespét Bitdefender od wielu lat dostrzega, ze
niektore osoby ignorujg powtarzajgce sie ostrzezenia, aby nie instalowac
ztosliwej aplikacji, odrzucajg wyniki skanowania, a nawet posuwajg sie
do wylgczenia rozwigzania zabezpieczajgcego, aby méc faktycznie
wdrazac niebezpieczne aplikacje wykorzystywane przez przestepcow do
atakéw. Przy takich dziataniach nawet najlepszy system antywirusowy
nie jest w stanie uchroni¢ urzadzenia, zarzadzanego przez takiego

niefrasobliwego uzytkownika.

Oficjalne sklepy z aplikacjami sg zwykle bezpiecznymi zrédtami aplikaciji,
ale badania przeprowadzone przez pracownikow Bitdefender wykazaty,
ze nie zawsze tak jest. Niektore aplikacje przeslizguja sie przez bramki i
trafiajg na urzadzenia, nawet jesli ich uzytkownicy sadzg, ze majg legalng
aplikacje. Czasami hakerzy sg zainteresowani tylko wyswietlaniem
irytujgcych reklam w innych aplikacjach, ale od czasu do czasu mozliwe
jest réwniez uzyskanie programéw implementujgcych ztosliwe
oprogramowanie. To jeden z powodow, dla ktérych Google i inne firmy

czesto usuwajg aplikacje z oficjalnych sklepow.

Nie mozemy rowniez dyskontowa¢ zewnetrznych zrddet pobierania.
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Jedng z mocnych stron Androida jest mozliwos¢ instalowania aplikacji
bez korzystania z oficjalnych sklepow. Jest to rowniez jedno z
najwazniejszych zagrozen w zakresie bezpieczenstwa, poniewaz wiele
zewnetrznych Zzrodet aplikacji na Androida roi sie od ziosliwego
oprogramowania czekajgcego na dobrowolne zainstalowanie przez

niefrasobliwych uzytkownikéw.
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Niestety zawsze istnieje mozliwosé, ze nowe ztosliwe oprogramowanie
przedostanie sie na urzadzenie, czy to z oficjalnego sklepu,
zewnetrznego zrodta, czy tez w wyniku ztosliwej kampanii. Moze przejsc
wstepng kontrole systemu antywirusowego lub uzytkownik moze
wymusi¢ jego instalacje. Jednak w kazdym przypadku wiasciciel
urzgdzenia musi pozosta¢ chroniony nawet po zainstalowaniu tego
podejrzanego oprogramowania. Zadanie rozwigzania zabezpieczajgcego

nigdy sie nie konczy.

Przyktadem takiego ztosliwego oprogramowania jest Xenomorph. To
trojan bankowy, stale rozwijany, ktéory ma dwa cele: omijanie skanow i
dodawanie nowych funkcji. W tej chwili jest to prawdopodobnie jeden z
najbardziej zaawansowanych  aktywnych  typow  ztosliwego

oprogramowania.

Telefon komérkowy moze zosta¢ zainfekowany tym wirusem — nawet
jesli na urzadzeniu dziata juz Bitdefender Mobile Security - jezeli
uzytkownik ,recznie” przyzna dostep temu ztosliwemu oprogramowaniu

do wprowadzania zmian.
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Oczywiscie niebezpieczna aplikacja moze wyglagda¢ na legalne i
bezpieczne, ale jednym z jego dziatan jest wyswietlenie przezroczystego
okna gotowego do przechwycenia danych wprowadzonych przez
uzytkownika. W tym witasnie momencie zadziata nowa funkcja
wychwytywania anomalii Bitdefender, ktéra zablokuje podejrzane
dziatanie i poinformuje o tym uzytkownika. Wiec jest to kolejna warstwa
ochrony, ktora ostrzeze zagrozonego internaute — niezaleznie od tego,
czy podejrzana aplikacja jest nowa, czy dziata na smartfonie juz od wielu
lat.

Oczywiscie nie jest to jedyny scenariusz, w ktérym technologia zostanie
aktywowana, ale przyktad ten pokazuje, jak podstepne moze by¢ ztosliwe
oprogramowanie i jak dziata Bitdefender, aby zapewni¢ ludziom

bezpieczenstwo, bez wzgledu na uzywang platforme.

Nowe wykrywanie anomalii w aplikacji jest teraz dostepne dla
wszystkich uzytkownikéw Bitdefender Mobile Security dla systemu

Android bez dodatkowych kosztow.

Zrédto: https://bitdefender.pl/nowa-technologia-wykrywania-anomalii-w-

aplikacjach-od-bitdefender/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 16.06.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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