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Ruslan Magomedovich Astamirov, 20-letni Rosjanin, zostat aresztowany
w Arizonie i oskarzony przez Departament Sprawiedliwosci USA (DOJ) o
wdrazanie oprogramowania ransomware LockBit w wielu sieciach w
USA i na Swiecie. To juz trzeci zatrzymany cztonek tej niestawnej grupy
hakerskiej w ciggu ostatnich siedmiu miesiecy, co wskazuje na coraz
wiekszg  skutecznos¢  stuzb  zajmujgcych  sie  walkg z

cyberprzestepczoscia.
Rosyjski haker zostat zatrzymany

Astamirov jest oskarzony o udziat w atakach ransomware LockBit w
okresie od sierpnia 2020 r. do marca 2023 r. Zgodnie ze skargg karng
Departamentu  Sprawiedliwosci,  Astamirov  wraz z  innymi
niezidentyfikowanymi cyberprzestepcami spiskowat w celu popetnienia

oszustwa elektronicznego i celowego uszkodzenia chronionych
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komputeréw poprzez wdrozenie oprogramowania ransomware.

Nastepnie zazgdali okupu za przywrocenie zainfekowanych systemoéw.

Podejrzany rzekomo zaplanowat co najmniej pie¢ takich atakow na

systemy komputerowe ofiar, w kraju i za granica.

,W ramach swoich dziatan zwigzanych z LockBit Astamirov posiadat,
kontrolowat i uzywat réznych adreséw e-mail, adreséw protokotu
internetowego (IP) i innych kont dostawcéw internetowych, ktére
umozliwity jemu i jego wspodtspiskowcom wdrazanie oprogramowania
ransomware LockBit i komunikowanie sie ze swoimi ofiarami” -
powiedziat rzecznik prasowy Departamentu Sprawiedliwosci. — ,Ponadto
w co najmniej jednym przypadku organy sScigania byly w stanie
przesledzi¢ transfer czesci zaptaty okupu ofiary na adres wirtualnej

waluty kontrolowany przez Astamirova”.

Jesli rosyjski haker zostanie uznany za winnego, grozi mu surowa kara,
w tym do 20 lat wiezienia za oszustwo elektroniczne i kolejne pie¢ za
rzekome uszkodzenie chronionych komputeréw. Zarzuty przewidujg
rowniez potencjalne grzywny do 250 000 dolaréw lub dwukrotnosc
zyskow lub strat pienieznych wynikajgcych z jego domniemanych

przestepstw, w zaleznosci od tego, ktora kwota jest wyzsza.

Grupa LockBit na celowniku stuzb bezpieczenstwa

Astamirov nie jest pierwszym aresztowanym cztonkiem niestawnej grupy
hakerskiej LockBit. W ciggu ostatnich siedmiu miesiecy byt trzecim

oskarzonym o przeprowadzanie atakow ransomware, zatrzymanym
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przez Departament Sprawiedliwosci.

W listopadzie 2022 roku Michait Wasiliew, mezczyzna posiadajgcy
podwadjne obywatelstwo kanadyjskie i rosyjskie, zostat aresztowany pod
zarzutem powigzan z grupg ransomware LockBit. W maju 2023 r. Michait
Pawtowicz Matwiejew, znany réwniez jako Wazawaka, Boriselcin i
Uhodiransomwar, zostat oskarzony o rzekomy udziat w oddzielnych
atakach majagcych na celu rozmieszczenie wariantdw ransomware
LockBit, Hive i Babuk na komputerach w Stanach Zjednoczonych i za

granica.

,Kolejne zatrzymania cztonkow niestawnej hakerskiej grupy LockBit
Ransomware napawajg optymizmem, poniewaz udowadniajg, ze
dziatania stuzb bezpieczenstwa sg skuteczne. Cyberprzestepcy nie
moga juz czuc sie w petni bezpiecznie, wiec by¢ moze ograniczg swoje
ataki. Spektakularne zatrzymania, dtugie wyroki i miedzynarodowa
wspotpraca w monitorowaniu dziatan hakeréw to aspekty odstraszajgce,
ktére — miejmy nadzieje — wptyng na to, ze miodzi ludzie bedg mniej
skorzy do wybierania cyberprzestepczej kariery w sieci” — méwi Mariusz
Politowicz z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Najnowsze dane opublikowane przez amerykanskie i miedzynarodowe
organy ds. bezpieczenstwa cybernetycznego podkreslajg zakres
przestepczej dziatalnosci gangu oprogramowania ransomware LockaBit.
Grupa wytudzita podobno okoto 91 milionéw dolaréw od amerykanskich

organizacji poprzez okoto 1700 atakéw od 2020 roku.
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Zr6dto:https://bitdefender.pl/rosyjski-haker-powiazany-z-lockbit-

ransomware-zostal-aresztowany-w-arizonie/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrddta.

Data udostepnienia: 19.06.2023
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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