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W dzisiejszej erze cyfrowej odpowiedzialnos¢ firm wykracza poza zwykte
zapobieganie zagrozeniom cybernetycznym. Wigze sie to réwniez z
wiedzg, jak skutecznie reagowa¢ w przypadku naruszenia
bezpieczenstwa, ktére jest bardziej nieuniknione niz mozliwe. Przy stale
zmieniajgcym sie krajobrazie zagrozen cybernetycznych firmy kazdej
wielkosci i we wszystkich branzach muszg by¢ przygotowane na
potencjalne zakitocenia bezpieczenstwa. Przygotowanie to czesto
przybiera forme solidnej strategii reagowania na incydenty (IR), ktéra jest
krytycznym elementem ram bezpieczenstwa cybernetycznego kazdej

firmy.
Dlaczego zgtaszanie naruszen jest wazne

Znaczenie skutecznej komunikacji i terminowego powiadamiania o

naruszeniach jest nie do przecenienia. Sg one niezbedne do wdrozenia
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srodkéw zaradczych i odzyskiwania zasobdw w razie skutecznego ataku,

a jednoczesnie sg niezbedne ze wzgledéw zgodnosci z przepisami.

Jak ujawnienie naruszenia pomaga w dziataniach naprawczych

Natychmiastowe zgtaszanie naruszen umozliwia poinformowanie o
zdarzeniu wszystkich zainteresowanych stron: wewnetrznych i
zewnetrznych. Na przyktad jesli Twoje dane zostang naruszone wskutek
ataku hakerskiego u Twojego kontrahenta, to musisz zosta¢ natychmiast
o tym powiadomiony, aby przygotowac i chroni¢ swojg firme. Podobnie
jesli naruszenie w Twoim systemie moze mie¢ wptyw na Twojego
klienta, on réwniez powinien zosta¢ powiadomiony tak szybko, jak to

mozliwe.

Dzieki skuteczniejszym i szybszym $rodkom zaradczym mozesz
ograniczy¢ skutki naruszenia ochrony danych oraz potencjalne szkody
dla reputacji i relacji biznesowych Twojej firmy. Sprawna komunikacja
pomaga rowniez utrzymac zaufanie klientéw — natychmiast informujac
klientéw, w jaki sposdb sytuacja ich dotyczy i jakie srodki podejmujesz,
aby zapobiec dalszym szkodom, mozesz zbudowac jeszcze wieksze
zaufanie klientow i ztagodzi¢ potencjalne szkody dla reputacji swojej

firmy.

Standardy regulacyjne i zgodnosci wymagajace odpowiedzialnego

ujawniania naruszen

Na froncie regulacyjnym wiele ostatnich przepiséw dotyczgcych ochrony

danych zawiera okreslone wymagania dotyczgce powiadamiania o
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naruszeniu. Na catym Swiecie mozemy spotka¢ sie z wieloma réznymi
standardami ochrony danych, jednak w tym artykule skupimy sie tylko na

tych, ktore wystepujg w Europie.

RODO

RODO wymaga od firm zgtaszania naruszen w ciggu 72 godzin, ,jesli jest
to wykonalne”, z wyjatkiem sytuacji, gdy naruszenie ,nie powoduje
zagrozenia dla praw i wolnosci osob fizycznych”. Jezeli organizacja
opOznia sie ze zgtoszeniem naruszenia, nalezy poda¢ przyczyny
opOznienia. RODO przewiduje wysokie kary za nieprzestrzeganie

przepisow. W zaleznosci od naruszen grzywny mogg siegac:

e 10 milionéw euro lub 2% rocznego obrotu, w zaleznosci od tego,
ktora wartosc jest wyzsza
e 20 milionéw euro (22 miliony dolaréw) lub 4% rocznego obrotu, w

zaleznosci od tego, ktora wartosc jest wyzsza.

Wysokos¢ kary zalezy od dochodzenia organu regulacyjnego, stopnia

zaniedbania i wagi naruszenia.

Europejska dyrektywa NIS-2 (,Bezpieczenstwo sieci i informacji, wersja
2")

Rozporzadzenie UE, NIS-2, weszto w zycie 6 stycznia 2023 r. i
wprowadzito rygorystyczne srodki nadzorcze oraz usprawnito obowigzki
sprawozdawcze. Firmy, ktérych to dotyczy, muszg teraz przekazaé

wstepne powiadomienie w ciggu 24 godzin od uzyskania informacji o
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incydencie organowi zgtaszajgcemu, a w ciggu 72 godzin firma musi
przedstawi¢ wstepng ocene naruszenia. Oczekuje sie, ze w ciggu
miesigca od ataku firmy przedstawig raport koncowy szczegotowo

opisujgcy zakres ataku, a takze wszelkie podjete dziatania tagodzace.

Grzywny NIS-2 mogg siega¢ nawet 10 milionéw euro lub 2% rocznych

przychoddéw firmy, w zaleznosci od tego, ktéra z tych kwot jest wyzsza.

Co organizacje mogq zrobi¢, aby poprawi¢ zgtaszanie naruszen

W dobie zwiekszonego ryzyka cybernetycznego organizacje musza
aktywnie zwieksza¢ mozliwosci zgtaszania naruszen. Oto kilka

najlepszych praktyk:

Opracuj jasng polityke i proces

Firmy muszg opracowac¢ kompleksowg polityke zgtaszania naruszen i
zapewni¢ jej egzekwowanie we wszystkich dziatach. Obejmuje to
zdefiniowanie proceséw, ktérych nalezy przestrzegac, w zaleznosci od

rodzaju i wagi naruszenia, a takze proces ujawniania.

Wyznacz kluczowych interesariuszy i ich obowiazki

Kluczowi interesariusze to ci, na ktérych mozna polega¢ w przypadku
incydentu zwigzanego z bezpieczenstwem, powinni pochodzi¢ z réznych
dziatbw i muszg byc¢ brani pod uwage w zaleznosci od tego, jak
wygladajg srodki zaradcze i reakcja. Mogg to by¢é np. pracownicy

dziatoéw: IT, PR i prawnicy.
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Wspoétpracuj z osobami trzecimi

,Wspotpraca z zewnetrznymi dostawcami moze znacznie zwiekszy¢
mozliwosci organizacji w zakresie reagowania na naruszenia. Warto
wzig¢ pod uwage specjalistow ds. reagowania na incydenty i sSrodkow
zaradczych, a takze dostawcéw ustug antywirusowych, ktérzy przyczynia
sie do poprawy ogdélnych mozliwosci monitorowania i wykrywania. Te
osoby trzecie mogg réwniez pomoc w utrzymaniu Sciezki audytu, co
moze by¢ nieocenione w przypadku dochodzen. Wykazujgc, ze podjeto
proaktywne dziatania w celu zapobiegania naruszeniom, zarzadzania
nimi i ich naprawiania, mozesz potencjalnie ztagodzi¢ skutki prawne” -
mowi Mariusz Politowicz z firmy Marken Systemy Antywirusowe,

polskiego dystrybutora oprogramowania Bitdefender.

Przygotuj sie na nowa normalnosé

Naruszenia danych w firmach i placowkach publicznych stajg sie
zjawiskiem powszechnym. Zgodnie z raportem Bitdefender ponad 50%
respondentdw z catego Swiata stwierdzito, ze w ciggu 12 miesiecy
doszto do naruszenia lub wycieku ich danych (w przypadku

respondentéw z USA byto to 70%).

Aktualnie przedsiebiorstwa znajdujg sie pod ogromng presjg, by
zwieksza¢ odpornos¢ swoich zabezpieczen przy coraz mniejszych
zasobach. Wigczenie skutecznego zgtaszania naruszen do ram
cyberbezpieczenstwa to nie tylko najlepsza praktyka, ale koniecznosé.

Akceptujgc te rzeczywistos¢, firmy bedg zmuszone do ustalania
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priorytetdw i inwestowania w zwiekszanie mozliwosci zgtaszania
naruszen, co ostatecznie pomoze im skuteczniej poruszaé sie po

ztozonym krajobrazie zagrozen cybernetycznych.

Zrédto:https://bitdefender.pl/ryzyko-i-konsekwencje-prawne-

nieujawnienia-naruszenia-bezpieczenstwa/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 13.06.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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