Bitdefender

Bitdefender Labs ostrzega
przed kampania
phishingowag Agent Tesla

31.07.2023

Bitdefender Labs wykryto ztosliwg kampanie phishingowg prébujaca
zainfekowa¢ uzytkownikéw niestawnym trojanem zdalnego dostepu
Agent Tesla. Kampania ztosliwego spamu ma na celu przemycenie
ztosliwego tadunku pod postacig prosby o wycene (ktéra jest dotgczana
jako zatgcznik) od firmy, ktéra wydaje sie byé potudniowokoreanska
firma z branzy wydobywczej i metalowej. Blizsze przyjrzenie sie adresowi
dostawy pokazuje jednak domene dostarczania wiadomosci
phishingowych podszywajgcych sie pod grupe naftowo-gazowg w

Kazachstanie.
Powradt kampanii phishingowej Agent Tesla

Jak donoszg specjalisci do spraw cyberbezpieczenstwa z firmy
Bitdefender, wiekszos¢ atakow pochodzita z adreséw IP w Holandii

(42%) i Stanach Zjednoczonych (38%). Wiadomosci majg wyglada¢ jak
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niepozorny e-mail biznesowy z prosbg do odbiorcy o przekazanie
potencjalnemu klientowi lub dostawcy dodatkowych informacji i kosztéw
poszczegdblnych towaréw oraz ustug wymienionych w zatgczniku.

Ponizej zamieszczamy, jego tresé.

"Czes¢,

jestesmy firma handlowa z Korei.

Teraz otwieramy nowy kierunek i szukamy nowych dostawcow.
Czy mozesz przestac oferte cenowa tych produktow,

cen i warunkow pracy?

Czekamy na Twojg opinie.

Dziekuje."

Ztosliwy  zatgcznik jest w rzeczywistosci dokumentem RTF
wykorzystujgcym luke CVE - 2018-0802, ktory zawiera link
3f1f8ef6e454f2631b42c29al0ac1c4aa do zewnetrznego tgcza
http://87.121.221[.]212/yugozx.doc. Dokument po uzyskaniu dostepu
poprosi o pobranie ztosliwego oprogramowania Agent Tesla na maszyne

ofiary.

Ponizej przedstawiamy wskazniki kompromisu:
3f1f8ef6e454f2631b42c29a0ac1c4aa
http://87.121.221[.]212/yugozx.doc

Po zainstalowaniu agenta Tesla na zainfekowanej maszynie ztosliwe
oprogramowanie zaczyna zbieraC poufne informacje z systemu,
eksfiltrujgc dane za posrednictwem protokotu SMTP (e-mail) z

powrotem na konto e-mail zarejestrowane wczesniej przez atakujgcych
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lub na konto Telegram.

Infekcje agenta Tesla rozprzestrzeniajg sie gtdwnie poprzez kampanie
phishingowe. Dobrze znany ztodziej danych, czesto widziany w ofertach
grup cyberprzestepczych typu ztosliwe oprogramowanie jako ustuga, jest
réwniez znany jako ztosliwe oprogramowanie pierwszego etapu ataku,
poniewaz trojan zdalnego dostepu zapewnia przestepcom zdalny dostep
do wszelkich zaatakowanych systemow i pozwala im wdraza¢ bardziej

wyrafinowane lub niszczycielskie ataki, takie jak ransomware.

Agent Tesla jest atrakcyjnym wyborem dla cyberprzestepcéw oraz moze
by¢ dostarczany w réznych formach zatgcznikéw, w tym .zip, .cab, .msi,

.img i dokumentéw Microsoft Office.

Wydaje sie, ze w tej konkretnej kampanii napastnicy nie wtozyli wiele
pracy w ton wizualnego szablonu wiadomosci, najprawdopodobniej

majgc nadzieje, ze odbiorcy z ciekawosci sprawdzg fatszywy zatgcznik.

Oprogramowanie antywirusowe Bitdefender wykrywa zatgcznik jako
Trojan.GenericKD.68349949.

Jak mozna chroni¢ sie przed kampanig phishingowg Agenta Tesli?

,Najlepszym sposobem na ograniczenie i ochrone przed ztosliwymi
atakami, w tym infekcjami agenta Tesla, jest zainstalowanie na
urzgdzeniu rozwigzania zabezpieczajgcego, ktdére moze wykrywaé i
blokowa¢ rozprzestrzenianie sie ztosliwego oprogramowania na naszych

urzadzeniach. Poniewaz trojan zdalnego dostepu ma na celu kradziez
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danych logowania z maszyn i umozliwienie atakujgcym dostepu do
poufnych kont i danych, uzytkownicy powinni egzekwowaé MFA
(uwierzytelnianie wielosktadnikowe) tam, gdzie to mozliwe” — mowi
Dariusz Wozniak z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/bitdefender-labs-ostrzega-przed-kampania-

phishingowa-agent-tesla/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 31.07.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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