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Cyberprzestepcy nadal polegajg na wiadomosciach SMS w celu
rozprzestrzeniania ztosliwych tgczy i spamu, a ofiarami wcigz padaja
miliony uzytkownikéw sieci. Niestety pomimo tego, ze ten typ
cyberzagrozenia nie jest niczym nowym, to wcigz jest bardzo skuteczny.
Dlatego zespdt Bitdefender przygotowat krotki poradnik, w jaki sposdb
mozemy wykorzystaé kilka prostych narzedzi, dzieki ktérym zachowamy
wysoki poziom cyberbezpieczenstwa i w bezpieczny sposdb usuniemy

ztosliwe wiadomosci.
Ztosliwe wiadomosci SMS - jak sie przed nimi broni¢?

Wiadomosci SMS, mimo ze powoli wychodzg z uzycia i sg zastepowane
przez komunikatory zapewniajgce szyfrowanie wiadomosci, sg nadal
szeroko stosowane, przez to, ze nie wymagajg dostepu do Internetu.
Dlatego czesto korzystajg z nich pracownicy wielkich korporacji,
instytucji rzgdowych i panstwowych zespotéw do szybkiego reagowania,

takich jak Rzagdowe Centrum Bezpieczenstwa.
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Hakerzy wiedzg o tym i zawsze szukajg sposobu na umieszczenie
ztosliwych wiadomosci w Twojej skrzynce odbiorczej. tatwo im sie
wtopi¢, zwtaszcza gdy ztosliwa wiadomosé moze wyglagdaé na co$

oficjalnego.

Nie oznacza to, ze SMS jest niebezpieczng technologig, ktérej nalezy
unikaC. Wystarczy wdrozy¢ kilka rozwigzan bezpieczenstwa, aby z
tatwoscig sprawié, ze ten problem zniknie. Atakujgcy uzywajg specjalnie
spreparowanych tekstéw, ktére majg na celu naktonienie ludzi do
klikniecia linkbw. Te tresci sg rowniez najlepszym sposobem na

rozpoznanie ztosliwej wiadomosci.

Jak rozpoznaé kampanie phishingowag?

Jednym z najczestszych sposobdéw naktonienia ludzi do otwarcia linku
jest sprawienie, aby odbiorca poczut presje czasu. Hakerzy insynuujg w
tresci, ze ofiara musi szybko wykonac¢ jakgs czynnosé, bo w przeciwnym

razie spotka sie z negatywnymi konsekwencjami.

Niektére z tych pilnych spraw wydajg sie wazne. Kiedy Europa
przezywata kryzys zwigzany z gazem ziemnym lub elektrycznoscig,
hakerzy podszywali sie pod przedsiebiorstwa uzytecznosci publicznej i
wysytali wiadomosci, grozac odtgczeniem ustugi, jesli ofiary nie

dokonajg szybkiej ptatnosci.

Kiedy sezon podatkowy wchodzi w zycie, ludzie czesto otrzymujg

ostrzezenia, iz wystgpit problem z ich formularzem podatkowym lub ze
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muszg uisci¢ dodatkowg optate, bo w przeciwnym razie sprawa trafi do

sadu.

Inny czesto spotykany rodzaj wiadomosci dotyczy zagubionej paczki lub

drobnej ptatnosci, ktérg trzeba szybko uregulowac.

JAIbo inaczej” ma kluczowe znaczenie dla oszusta. Jest to réwniez
czerwona flaga podczas filtrowania wiadomosci SMS. Jesli cos musi
by¢ zrobione szybko pod grozbg kary, najprawdopodobniej jest to

oszustwo, phishing lub ztosliwe oprogramowanie.

Hakerzy czesto postugujg sie technikami manipulacyjnymi znanymi z
psychologii. Przyktadem jest metoda kija i marchewki. Pilna potrzeba to
kij, a marchewka to obietnica wygranej. Przekonywanie uzytkownikéw
telefondw, ze wygrali jakas wielkg nagrode, jest rowniez dosé
powszechne, ale czasami jest to niewielka nagroda, aby uczynic¢ ja
bardziej wiarygodng. A wszystko, co musisz zrobié, aby jg odebra¢, to

zaptacic niewielkg optate za przesyike.

Cyberprzestepcy bedg probowali takze wykorzystaC znaczgce
wydarzenia, takie jak trzesienie ziemi w Turcji, proszgc o datki. Mozna
bezpiecznie zatozyé, ze =zitosliwe wiadomosci SMS pojawig sie
natychmiast po wystgpieniu czegos godnego uwagi, czasem nawet w
ciggu kilku godzin. Jesli bedziemy pamietaé, ze firmy i instytucje
rzgdowe nie wysytajg SMS-6w z ultimatum i grozbami oraz ze nikt nigdy
nic nie wygrat bez udziatu w konkursie, szanse na to, iz zostaniemy
oszukani, znaczgco spadajg. Warto takze korzystaé¢ tylko z urzadzen

zabezpieczonych odpowiednim systemem antywirusowym, dzieki temu
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nawet jesli klikniemy w niebezpieczny link, to potgczenie zostanie
przerwane i otrzymamy odpowiedni komunikat o niebezpieczenstwie —
mowi Dariusz Wozniak z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto: https://bitdefender.pl/jak-rozpoznac-zlosliwe-wiadomosci-sms/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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