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Tor wdraza mechanizm
Proof-of-Work, aby
udaremnic ataki DDoS na
sie¢ Onion

Projekt Tor niedawno wdrozyt nowg technologie, mechanizm Proof-of-
Work w celu ochrony przed uporczywymi atakami typu rozproszonej
odmowy ustugi (DDoS). W okresie od czerwca ubiegtego roku do maja
2023 r. ataki DDoS na sie¢ Tor miaty gtéwnie na celu zaktocenie dostepu
do stron .onion. Wptyw tych atakéw utrzymywat sie nawet po ich ustaniu,

co wzbudzito obawy co do wiarygodnosci i bezpieczenstwa sieci.
Tor prébuje udaremni¢ ataki DDoS

W odpowiedzi na ataki Tor wypuscit wersje 0.4.8.4, ktéra moze
poszczyci¢ sie innowacyjng funkcja sprawdzania  dziatania,
przeciwdziatajgcg probom DDoS. Mechanizm wymaga od klientow
rozwigzania matych zagadek obliczeniowych przed uzyskaniem dostepu

do ustug .onion. Wymdg ten komplikuje wysitki sprawcéw DDoS, ktérzy
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musieliby rozwigzywac coraz bardziej ztozone zagadki, aby kontynuowac

ataki.

Pavel Zoneff, dyrektor ds. komunikacji strategicznej w projekcie Tor,
rozwingt te kwestie w poscie na blogu: ,Przed uzyskaniem dostepu do
ustugi onion nalezy rozwigza¢ matg zagadke, udowadniajac, ze klient
wykonat jakgs ,prace”. Im trudniejsza zagadka, tym wiecej pracy trzeba
wykonac, aby udowodni¢, ze uzytkownik jest autentyczny. Ostatecznie
mechanizm proof-of-work blokuje atakujgcych, dajgc jednoczesnie

prawdziwym uzytkownikom szanse na dotarcie do celu”.

Intrygujgcym aspektem tej obrony jest jej adaptacyjny charakter. Jesli
ruch atakow wzrosnie, ztozonos¢ tamigtéwek wzrasta wyktadniczo.
Mechanizm ten coraz bardziej utrudnia atakujgcym dalsze dziatania,

udaremniajgc ich wysitki.

Czy Proof-of-Work jest irytujacy dla uczciwych uzytkownikéw Tora?

Dla uczciwych uzytkownikéw tamigtéwki stanowig niewielka
niedogodnos$c¢. Sg one rozwigzywane wewnetrznie przez komputery, a w
normalnych warunkach sg tatwe do opanowania i zajmujg okoto 5-30
milisekund, w zaleznosci od sprzetu. Podczas ataku ztozonos¢ jednej
tamigtéwki moze wzrosng¢ do okoto 1 minuty na zadanie, przez co atak

staje sie nieskuteczny.

,Chociaz Tor jest postrzegany jako sanktuarium dla os6b poszukujgcych
anonimowosci w Internecie, byt takze celem rzgdéw i hakeréw. W korncu

w ciemnej sieci ukrywajg sie nie tylko cyberprzestepcy, lecz takze
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cztonkowie opozycji w krajach totalitarnych i dziennikarze Sledczy, ktérzy
sg niewygodni dla niektorych rzadow. Wdrozenie dowodu pracy moze
rozwia¢ pewne obawy dotyczgce odpornosci sieci na ataki, lecz rodzi
rowniez pytania o to, jak daleko Tor jest sktonny sie posungé, aby
zrownowazy¢ anonimowos$¢ z bezpieczenstwem” - mowi Mariusz
Politowicz z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Pavel Zoneff stwierdzit, ze dotychczasowe metody, takie jak
ograniczanie oparte na adresach IP, nie wystarczyly, aby zapobiec
atakom DDoS w sieci. Zwrdcenie sie w strone dowodu pracy wskazuje,
ze Tor jest sktonny ewoluowaé, aby sprosta¢ nowym wyzwaniom,

trzymajac sie jednoczesnie swoich podstawowych wartosci.

Chociaz nowa funkcja zwieksza bezpieczenstwo sieci Tor, wywotuje
takze istotne debaty na temat przysztosci anonimowosci w Internecie i
tego, jak daleko technologia moze sie posungc, aby jg chroni¢. Dzieki
ostatniej aktualizacji Tor ma na celu zapewnienie swoim uzytkownikom
dalszego bezpiecznego dostepu do ustug .onion, zachowujgc reputacje

sieci jako bastionu anonimowosci w Internecie.

Zrédto: https://bitdefender.pl/tor-wdraza-mechanizm-proof-of-work-aby-

udaremnic-ataki-ddos-na-siec-onion/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
Data udostepnienia: 29.08.2023
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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