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Smartfony stajg sie coraz wazniejszymi narzedziami, ktérych uzywamy w
codziennym zyciu do pracy, kontaktu z rodzing i przyjaciétmi oraz
wykonywania roéznych innych czynnosci, w tym bankowosci, robienia
zakupow czy uczenia sie nowych umiejetnosci. Sg jednak rowniez
bardzo dochodowym celem dla cyberprzestepcow, ktérzy chcg zdoby¢
ogromne ilosci informacji przechowywanych na naszych urzadzeniach
kieszonkowych. Dlatego tak wazne stato sie, aby uzytkownicy zachowali
czujnos¢ i odpowiednio zabezpieczyli swoje smartfony przed
nieautoryzowanym dostepem, ztosliwymi atakami i kradziezg
tozsamosci. Aby ztagodzic te zagrozenia i zachowac kontrole nad swoim
cyfrowym zyciem, postanowiliSmy podzieli¢ sie listg 10 najczestszych
zagrozen dla bezpieczenstwa urzadzen mobilnych, ktérg przygotowat

zespot do spraw cyberbezpieczenstwa Bitdefender.
10 najpowazniejszych cyberzagrozen dla uzytkownikéw smartfonéw

Chyba kazdy uzytkownik sieci i smartfonéw spotkat sie chociaz raz z
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jakgkolwiek formg cyberprzestepstwa. Mogta to by¢ wiadomosc¢ z
niebezpiecznym linkiem na mediach spotecznosciowych, SMS, ktory
zachecat nas do drobnej wptaty lub ztosliwe oprogramowanie
szpiegowskie. Niezaleznie od tego, jak czesto korzystamy ze
smartfondéw, powinnismy mie¢ na uwadze to, ze zawsze mozemy stac
sie ofiarami bezdusznego cyberprzestepcy. Dlatego zespo6t Bitdefender
przygotowat krotka liste najpowszechniejszych cyberzagrozen, na ktoére

podatni sg wiasciciele smartfonéw.

1. Socjotechnika — ataki phishingowe, smishingowe i vishingowe

Phishing to taktyka socjotechniczna wykorzystywana przez hakeréw i
oszustdw w celu uzyskania dostepu do wrazliwych danych,
przejmowania kont oraz kradziezy pieniedzy. Podczas ataku
phishingowego cyberprzestepcy wykorzystujg e-maile, SMS-y i rozmowy
telefoniczne do dostarczania fatszywych wiadomosci, ktérych celem jest
naktonienie uzytkownikédw do przekazania ich danych osobowych i
danych uwierzytelniajgcych (dotyczacych kont bankowych, ustug online
lub kont w mediach spotecznos$ciowych) lub pobrania ztosliwego

oprogramowania na ich urzadzenia.

Srodki zaradcze: aby nie staé sie ofiarg, nalezy zawsze sprawdzi¢
autentycznos¢ wiadomosci i przestrzegac zasad higieny cybernetycznej,
np. nie odpowiada¢ na niechciang korespondencje, klika¢ podejrzane
linki i zatgczniki lub przekazywaé poufne informacje osobom, ktdre
niespodziewanie sie z Tobg skontaktujg. Nie zapomnij skorzysta¢ ze
skutecznego systemu antywirusowego, ktore zablokuje ztosliwe i

fatszywe linki, jesli nieSwiadomie uzyskasz do nich dostep.
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2. Wycieki danych

Zle zabezpieczone oraz zarzadzane aplikacje instalowane na smartfonie
mogg powodowac wyciek danych osobowych, takich jak zdjecia, imie i
nazwisko, lokalizacja, listy kontaktdéw, historia przegladania i wiele
innych, w zaleznosci od rodzaju uzywanej aplikacji. Niezaleznie od tego,
czy wyciek jest niezamierzony, czy tez nastgpit w wyniku cyberataku, nie
brakuje cyberprzestepcow, ktérzy mogg niewtasciwie wykorzysta¢ Twoje

dane.

Lagodzenie cyberincydentow: Aby ograniczy¢ ryzyko, Bitdefender zaleca
wprowadzenie ograniczenia uprawnien aplikacji i dostosowanie kontroli
bezpieczenstwa smartfona, aby ograniczy¢ dane gromadzone przez
kazdg aplikacje. Powinienes takze rozwazy¢ przeczytanie drobnego
druku dla kazdej zainstalowanej aplikacji i unika¢ korzystania z tych,

ktére zadajg dostepu do zbyt wielu informaciji.

3. Niezabezpieczone sieci Wi-Fi

Bezptatne i publicznie dostepne sieci Wi-Fi w kawiarniach, centrach
handlowych, a nawet na lotniskach sg zazwyczaj niezabezpieczone (nie
wymagajg hasta i nie majg szyfrowania), co czyni je niezwykle podatnymi
na ataki. tgczenie sie z takimi sieciami Wi-Fi moze umozliwic¢
cyberprzestepcom szpiegowanie Twojej aktywnosci online i kradziez
poufnych danych, takich jak dane uwierzytelniajgce oraz dane karty

kredytowe;.
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Srodki zaradcze: jesli to mozliwe, unikaj taczenia sie z bezptatng siecig
Wi-Fi; jesli to zrobisz, nigdy nie przeprowadzaj transakc;ji finansowych ani

nie uzyskuj dostepu do poufnych danych biznesowych bez VPN.

4. Oprogramowanie szpiegowskie

Narzedzia cyfrowego nadzoru, znane jako oprogramowanie
szpiegowskie lub oprogramowanie stalkerware, sg instalowane na
urzgdzeniu mobilnym w celu Sledzenia SMS-6w, e-maili i lokalizacji
telefonu uzytkownika, robienia zrzutéw ekranu, a nawet podstuchiwania
rozmoéw w poblizu. Cyberprzestepcy, stuzby wywiadowcze i inni
ztoczyncy cyfrowi mogg uzywaé oprogramowania szpiegujgcego do
monitorowania miejsca pobytu ofiary lub jej aktywnosci w Internecie, a

takze wyrzagdzania szkody fizycznej, emocjonalnej i finansowe;.

»Poniewaz oprogramowanie szpiegowskie jest potajemnie instalowane
na urzadzenie ofiary, uzytkownicy nigdy nie powinni pozostawiaé
swojego urzadzenia mobilnego bez nadzoru, unikaé pobierania
nieznanych aplikacji, upewniac sie, ze ich telefony sg chronione hastem.
Pamietajmy takze o tym, ze niektére ztosliwe oprogramowania takie, jak
Pegasus moze zainstalowac sie przez klikniecie w ztosliwy link lub inny
obiekt sieciowy” — moéwi Dariusz Wozniak z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

5. Przeoczenie aktualizacji systemu operacyjnego i oprogramowania

Aktualizowanie systemu operacyjnego i aplikacji telefonu jest kluczem

do ochrony urzadzen przed lukami w zabezpieczeniach, exploitami i
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cyberatakami. Aktualizacje i poprawki czesto usuwajg znane luki lub
obejmujg funkcje zabezpieczen, ktore pomagajg zabezpieczy¢ system

operacyjny i aplikacje.

Srodki zaradcze: Zawsze aktualizuj swoje smartfony i aplikacje.
Pamietaj, aby automatyczne aktualizacje byly zawsze domysinie
wigczone, dzieki temu bedziesz miat pewnosé, ze korzystasz z
najnowszych wersji aplikacji. Jesli Twoje urzadzenie nie otrzymuje
nowych poprawek lub nie jest juz wspierane przez producenta,

powinienes$ rozwazy¢ zmiane urzgdzenia.

6. Ztosliwe aplikacje

Ztosliwe aplikacje to niebezpieczne lub niechciane oprogramowanie,
ktére moze kras¢ Twoje dane osobowe i pienigdze, lub uszkodzi¢ dysk
smartfona. Sklepy z aplikacjami sg petne takich niebezpiecznych
aplikacji, ktére mogg imitowac te legalne i na pozér bezpieczne. Hakerzy
wabig uzytkownikow bezptatnymi aplikacjami, ktére oferujg bardzo
atrakcyjne funkcjonalnosci, oraz podrébkami legalnych aplikacji (grami,
platformami mediéw spotecznosciowych, aplikacjami do zakupéw lub
edycji zdjeé) i zamiast zapewniaé reklamowane funkcje, blokujg telefon,
kradng dane i pienigdze, bombardujg Cie reklamami lub pobieraja

wysokie optaty abonamentowe.

Srodki zaradcze: zachowaj czujno$é¢ wobec fatszywych i ztosliwych
aplikacji za kazdym razem, gdy pobierasz nowe programy na swoje
urzgdzenie. Korzystaj wytgcznie z legalnych sklepow z aplikacjami,

doktadnie sprawdzaj recenzje i drobny druk pod opisem oraz
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przeprowadz wyszukiwanie w Internecie na temat aplikacji. W przypadku
juz zainstalowanych aplikacji poszukaj tych, ktére obcigzajg baterie i
mobilng transmisje danych (zwtaszcza jesli aplikacja nie wymaga
potgczenia z Internetem), korzystajagc z menu konfiguracji telefonu.
Nastepnie zainstaluj renomowane mobilne rozwigzanie antywirusowe,

ktére uchroni Cie przed ztosliwym oprogramowaniem.

7. Stabe hasta

Wiekszos¢ uzytkownikéw smartfonow ryzykuje swojg prywatnoscig i
bezpieczenstwem, korzystajgc z tych samych haset na wielu kontach.
Zte nawyki zwigzane z hastami mogg prowadzi¢ do nieautoryzowanego

dostepu, przejecia kont i oszustw.

Srodki zaradcze: tworz silne i unikalne hasta do wszystkich swoich kont
lub uzyj menedzera haset, aby bezpiecznie generowac i przechowywac
ztozone hasta. Skonfiguruj dodatkowe warstwy zabezpieczen (2FA, MFA
lub dane biometryczne) i nigdy nie udostepniaj swoich danych

uwierzytelniajgcych, szczegdlnie w niechcianej korespondenciji.

8. Kradziez tozsamosci i ataki polegajace na zmianie karty SIM

Co roku miliony internautow sg ofiarami przestepstw zwigzanych z
tozsamoscig. Niestety, uzytkownicy smartfondéw sg réwniez narazeni na
unikalny rodzaj ataku tozsamosci w postaci zamiany karty SIM. Atak ten
polega na tym, ze hakerzy przekonujg operatorow telefonii komorkowe;j
do zmiany numeru telefonu ofiary na nowe urzadzenie, umozliwiajgc im

dostep do wrazliwych danych, takich jak dane uzytkownika numery kont i
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kart kredytowych.

Srodki zaradcze: atak polegajacy na wymianie karty SIM rozpoczyna sie
od zebrania przez cyberprzestepcéw danych osobowych swojej
potencjalnej ofiary. W takim przypadku pierwszg linig obrony jest
zachowanie prywatnosci danych osobowych i usuniecie numeréw
telefonow z kont, ktére ich nie wymagajg. Powinienes$ takze wiaczyé
uwierzytelnianie dwusktadnikowe na swoich kontach i natychmiast
skontaktowaé sie ze swoim operatorem, jesli zauwazysz podejrzane

aktywnosci zwigzane ze swoimi kontami.

9. Zagubione lub skradzione urzadzenia mobilne

Zgubione lub skradzione urzadzenia stanowig ogromne ryzyko dla
bezpieczenstwa cyfrowego i tozsamosci, poniewaz zazwyczaj
przechowuja roznorodne dane osobowe i wrazliwe, od danych logowania
do aplikacji bankowych po hasta, zdjecia, a nawet poufne dokumenty
stuzbowe. Gdy cyberprzestepcy dostang w rece zgubione lub skradzione
urzgdzenie, mogg dokonywac nieautoryzowanych zakupow przy uzyciu
powigzanych kart kredytowych, uzyskiwaé¢ dostep do Twoich kont,
zbiera¢ dane osobowe lub uzyskiwaé pozyczki na Twoje dane i popetnia¢

inne przestepstwa zwigzane z kradziezg tozsamosci.

Srodki zaradcze: wiacz lub uzyj funkcji ,znajdz moj telefon”, aby
zlokalizowac¢ zaginiony telefon i zablokowaé urzadzenie. Niektore
aplikacje do lokalizowania telefonu umozliwiajg zdalne usuwanie danych
z telefonu. Jest to opcja, ktérg warto rozwazyc, jesli chcesz uniemozliwié

oszustom dostep do Twoich danych. Zgto§ zgubiony lub skradziony
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telefon swojemu operatorowi telefonii komorkowej i miejscu pracy, a
takze ztéz raport na policji. Jesli masz zapisane na urzgdzeniu karty
kredytowe, skontaktuj sie ze swoim bankiem i powiadom cztonkéw

rodziny i znajomych o zdarzeniu.

10. Potaczone urzadzenia loT

Wady bezpieczenstwa Ilub niewtasciwe wykorzystanie potgczonej
technologii 10T, w tym urzadzen do noszenia (inteligentnych zegarkéw) i
innych urzadzen, ktore jeszcze bardziej rozszerzajg obszar ataku
uzytkownikow ze wzgledu na stabe hasta (lub ich brak),

niezabezpieczone transfery danych, naruszenia danych i wycieki.

Srodki zaradcze: Aktualizuj podtgczone urzadzenia loT, konfiguru;
ustawienia prywatnosci, aby zmaksymalizowaé swoje
cyberbezpieczentwo, usuwaj dane osobowe ze starych, nieuzywanych
urzadzen, przegladaj uprawnienia aplikacji i czytaj polityke prywatnosci

przed zakupem nowych urzadzen w celu dodania sieci domowej.

Zrédto: https://bitdefender.pl/10-najwiekszych-zagrozen-dla-twojego-

smartfona/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 31.10.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg marka. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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