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Our Medical, sie¢ 33 klinikk medycznych, stomatologicznych i
radiologicznych na wschodnim wybrzezu Australii, pobiera wyzsze optaty
od pacjentéw, ktérzy nie zarejestrujg sie w ich aplikacji. Celem tego typu
dziatania jest cheé¢ pozyskania jak najwiekszej ilosci danych od
pacjentéw. Pomimo tego, ze na pierwszy rzut oka taka praktyka moze

by¢ catkiem atrakcyjng ofertg, to niesie za sobg wiele niebezpieczenstw.
Atrakcyjna oferta, czy wytudzenie danych?

Wedtug Choice jedna z pacjentek kliniki Our Medical stwierdzita, ze jako
niebedgca cztonkiem ich programu lojalnosciowego i aplikacji, za wizyte
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u lekarza rodzinnego bedzie musiata uisci¢ prywatng optate w wysokosci
90 dolaréw z wtasnej kieszeni. Ta sama ustuga zarezerwowana za

posrednictwem aplikacji bytaby bezptatna.

Jakie sg zagrozenia zwigzane z udostepnianiem danych?

Jak we wszystkich aspektach zycia cyfrowego, podczas rejestracji
nowych kont bardzo wazng role odgrywajg nasze dane osobowe.
Zgodnie z politykg prywatnosci Our Medical aplikacja gromadzi dane
dotyczgce zdrowia, ktére mozna wykorzysta¢ ,do prowadzenia funkcji
przetwarzania biznesowego, w tym przekazywania danych osobowych
powigzanym organom korporacyjnym, kontrahentom, ustugodawcom lub
innym stronom trzecim”. Ta sama polityka stanowi, ze dane moga by¢
wykorzystywane do celéw marketingowych i badawczych, a lokalizacja
bedzie sledzona, jesli pozwalajg na to ustawienia lokalizacji urzadzenia

cztonka.

Glowne kwestie budzace watpliwosci wsréd specjalistow do spraw

cyberbezpieczenstwa zwigzane z polityka danych Our Choice:

e Udostepnianie danych podmiotom trzecim jest niejasne i
niezdefiniowane w polityce prywatnosci, ktéra nie zawiera zadnych
szczego6toéw na temat tego, kto bedzie miat dostep do zebranych

wrazliwych informacji i bedzie sie z nimi obchodzit.

e Dane pacjentow mogg zostaé wykorzystane do badan bez ich
wyraznej zgody.
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e Seniorzy i inne osoby, ktére mogg nie posiada¢c umiejetnosci
cyfrowych umozliwiajgcych dostep do smartfona lub korzystanie z

aplikacji, zostang obcigzone wyzszg optats.

e Nieetyczna chec¢ przekazania danych w celach marketingowych i

kara finansowa za rezygnacje.

,Mimo tego, ze praktyka gromadzenia danych w zamian za pewne
ustepstwa lub atrakcyjniejsze oferty nie jest nielegalna, to czesto jest
niebezpieczna dla uzytkownikéw, jesli firma, z ktérej ustug korzystamy,
nie podchodzi skrupulatnie do ochrony danych swoich konsumentéw.
Dlatego przed pozostawieniem swoich danych warto sprawdzic¢, w jaki
sposbb dane przedsiebiorstwo je zabezpiecza. Pamietajmy takze o tym,
ze nawet najlepiej zabezpieczone bazy mogg zostaé zainfekowane, a ich
zasoby skradzione, dlatego unikajmy pozostawiania zbyt wielu
niepotrzebnych danych i zawsze korzystajmy z unikalnych
skomplikowanych haset” — méwi Dariusz Wozniak z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Chron swoja tozsamosé cyfrowa i dane dotyczace zdrowia

Nawet w szarej strefie wspotpracy z platformami cyfrowymi lub
posrednikami w dziedzinie zdrowia cyfrowego, gdy nie mozesz sobie
pozwoli¢ na niekorzystanie z ustugi, nadal mozesz podjg¢ pewne srodki

ostroznosci, aby mieé¢ pewnosé, ze narazenie bedzie dla Ciebie
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minimalne.

Zespot do spraw cyberbezpieczenstwa Bitdefender rekomenduje
wykonanie ponizszych krokéw, aby zminimalizowaé ryzyko wycieku

Twoich danych.

e Skonfiguruj unikalne, silne hasto do swojej aplikacji zdrowotnej i

wigcz uwierzytelnianie dwusktadnikowe, jesli jest dostepne.

e Uwazaj na niechciane e-maile, linki i zatgczniki rzekomo wysytane z
Twojej kliniki, szpitali, osrodkéw terapeutycznych i firm
ubezpieczeniowych. W razie watpliwosci skontaktuj sie ze swoim
lekarzem i korzystaj wytgcznie z oficjalnych kanatéow do

przekazywania poufnych informac;ji.

e Zabezpiecz swoje urzgdzenie za pomocg skutecznego systemu

antywirusowego wyposazonego w modut antyphishingowy.

e Unikaj udostepniania zbyt wielu informacji o sobie.

Zrédto:  https://bitdefender.pl/centra-medyczne-prosza-o-udostepnianie-

swoich-danych/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
Data udostepnienia: 24.10.2023
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Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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