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Tabela z cechami GravityZone Security for Mobile

Zaawansowane wykrywanie złośliwego oprogramowania aby chronić urządzenia mobilne przed szeroką gamą zagrożeń, oferując 
kompleksowe możliwości wykrywania złośliwego oprogramowania.

Ochrona przed phishingiem analizuje przychodzące wiadomości i wykrywa wszelkie złośliwe linki lub 
treści, które mogą zostać wykorzystane do pozyskania poufnych danych 
czy też poświadczeń.

Bezpieczeństwo sieci oferuje szeroki zestaw narzędzi do ochrony urządzeń mobilnych przed 
różnymi zagrożeniami sieciowymi. Ta warstwa ochrony zapewnia 
bezpieczeństwo i integralność urządzeń mobilnych w obecnym 
środowisku zagrożeń poprzez monitorowanie ruchu sieciowego, gwarantuje 
bezpieczną łączność oraz wykrywanie, a także zapobieganie atakom.

Zgodność i egzekwowanie reguł pomaga organizacji w ochronie urządzeń mobilnych przed różnymi 
zagrożeniami i zapewnia ich bezpieczne użytkowanie zgodnie 
z politykami bezpieczeństwa, upewniając się, że wszystkie aplikacje są 
odpowiednio zweryfikowane.

Analiza zagrożeń mobilnych dostarcza użytkownikom zabezpieczenia i analizy w czasie rzeczywistym, 
których potrzebują, aby chronić swoje urządzenia mobilne przed różnymi 
zagrożeniami.

Integracja z rozwiązaniami do zarządzania urządzeniami 
mobilnymi (MDM)

w celu zwiększenia bezpieczeństwa mobilnego (np. wymazanie danych 
z urządzenia, blokada ekranu, w zależności od dostawcy MDM).

Filtrowanie treści internetowych ostrzeganie i uniemożliwianie użytkownikom dostępu do potencjalnie 
szkodliwych witryn oraz linków, takich jak złośliwe oprogramowanie, 
phishing, botnety i podejrzane domeny lub witryny naruszające standardy 
organizacji.

Lokalizacja możliwość namierzenia lokalizacji urządzenia w momencie wystąpienia 
incydentu.

Analiza aplikacji wykrywanie żądanych uprawnień przez zainstalowane aplikacje.

GravityZone Security for Mobile jest 
wszechstronnym narzędziem, które 
chroni przed mobilnymi zagrożeniami 
i pozwala klientom:

Przed czym Cię chronimy?

• 
• 

• 
• 

• 

Zrozumieć mobilny cyfrowy ślad, 
Zrozumieć zagrożenia związane 
z urządzeniami mobilnymi, 
Chronić i zapobiegać atakom,
Wykrywać i reagować w przypadku 
shakowanych urządzeń,
Zintegrować dane z urządzeń 
mobilnych do raportów 
związanych z bezpieczeństwem. 

Urządzenie
65%
Średnia procentowa firm, których urządzenia
działają na systemach z KRYTYCZNYMI
PODATNOŚCIAMI.

SIEĆ
1:5
Jedno na pięć firmowych urządzeń mobilnych
doświadczyło ataku sieciowego.

Aplikacje
144,000
Nowego mobilnego malware miesięcznie.

Phishing
90/60
90% wycieków zaczyna się od phishingu;
60% e-maili było przeczytanych na telefonie.
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Lokalny VPN na
urządzeniu

Oparta o chmurę, zawsze
aktywna ochrona pozwala na 
przetwarzanie ruchu w czasie 
rzeczywistym bez konieczności 
korzystania z zewnętrznych usług. 
Eliminuje potrzebę łączenia się 
z firmową siecią w celu ochrony 
urządzenia.

Kontrola dostępu do
stron internetowych

Uniemożliwia pracownikom
odwiedzanie stron, które mogłyby
stanowić zagrożenie lub
rozpraszać ich w trakcie pracy.

BYOD friendly

Niezarządzane urządzenia mobilne
stanowią wielkie zagrożenie dla
firmowych danych.
Notatki dotyczące prywatności:
Pozwalają przedstawić
użytkownikowi politykę prywatności 
i poinformować jakie dane są
zbierane.
Konfigurowalne zbieranie danych:
Pozwala ogranizacjom dostosować
jakie dane będą zbierane, aby mogły
osiągnąć pełną zgodność 
z regulacjami.

Zoptymalizuj pracę zdalną / hybrydową dzięki 
GravityZone Security for Mobile 
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Ochrona przed zagrożeniami dla 
urządzeń mobilnych z systemami iOS, Android 
i Chromebooków.
GravityZone Security for Mobile
Smartfony i tablety zmieniły sposób, w jaki wykonujemy pracę zdalną. Oferując pracownikom dostęp do różnego rodzaju 
kanałów, takich jak poczta e-mail, wiadomości SMS, aplikacje i rozbudowane komunikatory, oprócz wygody przyniosły 
nowe zagrożenia. Wiele osób korzysta za pośrednictwem urządzeń mobilnych z dostępu do tych samych danych 
co w biurze: wrażliwych informacji o klientach i najważniejszych systemach firmowych. Urządzenie mobilne, którego 
warstwa zabezpieczeń została złamana, może stanowić poważne zagrożenie dla danych klientów, 
własności intelektualnej i podstawowych systemów organizacji.

GravityZone Security for Mobile chroni urządzenia mobilne, aby za ich pośrednictwem  pracownicy mogli  korzystać 
w bezpieczny sposób z dostępu do danych korporacyjnych. Wykrywa ono zarówno znane, jak i nieznane zagrożenia, w tym 
ataki typu 0-day, phishing i ataki sieciowe. Program zabezpiecza urządzenia mobilne przed głównymi wektorami ataków, 
nawet kiedy sprzęt nie jest podłączony do sieci.

Urządzenia mobilne potrzebują ochrony
→ Wiadomości e-mail to główny cel wektorów ataku w przypadku phishingu (90%), a 60% z nich otwieranych jest na 

urządzeniach mobilnych.

→ 18% przypadków kliknięć linku, stanowiącego źródło phishingu, to wiadomości e-mail otwarte na urządzeniach 
mobilnych.

→ 79% osób przyznaje się do korzystania ze służbowego sprzętu mobilnego w celach osobistych, takich jak 
sprawdzanie prywatnych wiadomości e-mail, zakupy lub streaming.

W skrócie
GravityZone Security for Mobile zapewnia 
firmom informacje na temat wpływu, jaki 
ich urządzenia mobilne wywierają na 
strukturę bezpieczeństwa, a także na 
kwestie związane z tymi zagrożeniami. 
Wszystko po to, aby zapobiegać atakom 
i chronić przed nimi Twoją organizację; 
wykrywać zagrożenia i szybko na nie 
reagować oraz integrować urządzenia 
mobilne z ogólnymi strukturami
bezpieczeństwa.

Główne zalety
→ Widoczność zagrożeń i ochrona przed 

nimi w urządzeniach mobilnych.
→ Zaawansowana ochrona w obszarze 

cyberbezpieczeństwa w aplikacjach, 
ruchu sieciowym i na urządzeniach.

→ Wszechstronna ochrona dla 
wszystkich urządzeń i platform na 
systemach iOS, Android i ChromeOS.

→ Kompleksowe wykrywanie zagrożeń 
i kontrola zgodności z polityką firmy.

→ Pełny wgląd i kontrola na wszystkich 
platformach.

→ Obniża ryzyko kradzieży informacji, 
danych uwierzytelniających oraz braku 
zgodności.
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Bitdefender GravityZone 

Bezpłatna wersja próbna

Kontakt

Przetestuj GravityZone Security for Mobile za darmo, kliknij  tutaj.

www.bitdefender.pl

Jeżeli chcesz uzyskać więcej informacji na temat GravityZone Security for Mobile, skontaktuj się z nami .
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500+ MILIONÓW
CHRONIONYCH 
UŻYTKOWNIKÓW

400+ ZAGROŻEŃ
WYKRYWANYCH 
NA MINUTĘ

150+ TECHNOLOGII
WDROŻONYCH W NAJBARDZIEJ
UZNANYCH MARKACH Z BRANŻY
CYBERBEZPIECZEŃSTWA

https://bitdefender.pl/free-trials-wyprobuj-za-darmo/
https://bitdefender.pl/kontakt/
https://bitdefender.pl/

