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Tabela z cechami GravityZone Security for Mobile

Zaawansowane wykrywanie ztosliwego oprogramowania

Ochrona przed phishingiem

Bezpieczenstwo sieci

Zgodnosc¢ i egzekwowanie regut

Analiza zagrozen mobilnych

Integracja z rozwigzaniami do zarzgdzania urzgdzeniami
mobilnymi (MDM)

Filtrowanie tresci internetowych

Lokalizacja

Analiza aplikacji

aby chroni¢ urzgdzenia mobilne przed szerokg gamg zagrozen, oferujgc
kompleksowe mozliwosci wykrywania ztosliwego oprogramowania.

analizuje przychodzgce wiadomosci i wykrywa wszelkie ztosliwe linki lub
tresci, ktére moga zosta¢ wykorzystane do pozyskania poufnych danych
czy tez poswiadczen.

oferuje szeroki zestaw narzedzi do ochrony urzgdzen mobilnych przed

réznymi zagrozeniami sieciowymi. Ta warstwa ochrony zapewnia
bezpieczenstwo i integralnos¢ urzadzen mobilnych w obecnym :
Srodowisku zagrozen poprzez monitorowanie ruchu sieciowego, gwarantuje

bezpieczng fgcznos¢ oraz wykrywanie, a takze zapobieganie atakom.

pomaga organizacji w ochronie urzadzen mobilnych przed réznymi
zagrozeniami i zapewnia ich bezpieczne uzytkowanie zgodnie

z politykami bezpieczenstwa, upewniajac sie, ze wszystkie aplikacje sg
odpowiednio zweryfikowane.

dostarcza uzytkownikom zabezpieczenia i analizy w czasie rzeczywistym,

ktorych potrzebuja, aby chroni¢ swoje urzadzenia mobilne przed réznymi

zagrozeniami.

w celu zwiekszenia bezpieczenstwa mobilnego (np. wymazanie danych
z urzadzenia, blokada ekranu, w zaleznosci od dostawcy MDM).

ostrzeganie i uniemozliwianie uzytkownikom dostepu do potencjalnie

szkodliwych witryn oraz linkéw, takich jak ztosliwe oprogramowanie,
phishing, botnety i podejrzane domeny lub witryny naruszajgce standardy
organizacji.

mozliwos¢ namierzenia lokalizacji urzadzenia w momencie wystgpienia
incydentu.

wykrywanie zgdanych uprawnien przez zainstalowane aplikacje.

GravityZone Security for Mobile jest
wszechstronnym narzedziem, ktére
chroni przed mobilnymi zagrozeniami
i pozwala klientom:

* Zrozumie¢ mobilny cyfrowy s$lad,

* Zrozumie¢ zagrozenia zwigzane
z urzadzeniami mobilnymi,

* Chroni¢ i zapobiega¢ atakom,

* Wykrywa¢ i reagowaé w przypadku
shakowanych urzadzen,

» Zintegrowac dane z urzadzen
mobilnych do raportow
zwigzanych z bezpieczenstwem.

Przed czym Cie chronimy?

Urzadzenie
1w

Srednia procentowa firm, ktérych urzadzenia

dziatajg na systemach z KRYTYCZNYMI
PODATNOSCIAMI.

SIEC

o~
? 1:5

Jedno na piec¢ firmowych urzadzer mobilnych

doswiadczyto ataku sieciowego.
Aplikacje
144,000

|

Nowego mobilnego malware miesiecznie.

@ Phishing
] 90/60

90% wyciekow zaczyna sie od phishingu;
60% e-maili byto przeczytanych na telefonie.
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Zoptymalizuj prace zdalng / hybrydowg dzieki
GravityZone Security for Mobile

Lokalny VPN na

urzgdzeniu

Oparta o chmure, zawsze
aktywna ochrona pozwala na
przetwarzanie ruchu w czasie
rzeczywistym bez koniecznosci

korzystania z zewnetrznych ustug.

Eliminuje potrzebe tgczenia sie
z firmowa siecig w celu ochrony
urzgdzenia.

O ———————————
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Ell 9k| Kontrola dostepu do

stron internetowych

Uniemozliwia pracownikom
odwiedzanie stron, ktére mogtyby
stanowi¢ zagrozenie lub
rozpraszac ich w trakcie pracy.

lﬁj BYOD friendly

Niezarzgadzane urzadzenia mobilne
stanowig wielkie zagrozenie dla
firmowych danych.

Notatki dotyczace prywatnosci:
Pozwalajg przedstawic
uzytkownikowi polityke prywatnosci
I poinformowac jakie dane sg
zbierane.

Konfigurowalne zbieranie danych:
Pozwala ogranizacjom dostosowac
jakie dane bedg zbierane, aby mogty
0siggngc¢ petng zgodnosé

z regulacjami.
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Ochrona przed zagrozeniami dla
urzgdzen mobilnych z systemami iOS, Android
| Chromebookow.

GravityZone Security for Mobile

Smartfony i tablety zmienity sposoéb, w jaki wykonujemy prace zdalng. Oferujgc pracownikom dostep do réznego rodzaju
kanatéw, takich jak poczta e-mail, wiadomosci SMS, aplikacje i rozbudowane komunikatory, opr6cz wygody przyniosty
nowe zagrozenia. Wiele 0sdb korzysta za posrednictwem urzadzen mobilnych z dostepu do tych samych danych

co w biurze: wrazliwych informacji o klientach i najwazniejszych systemach firmowych. Urzadzenie mobilne, ktérego
warstwa zabezpieczen zostata ztamana, moze stanowi¢ powazne zagrozenie dla danych klientow,

wiasno$ci intelektualnej i podstawowych systemdw organizacii.

GravityZone Security for Mobile chroni urzgdzenia mobilne, aby za ich posrednictwem pracownicy mogli korzystac

w bezpieczny sposodb z dostepu do danych korporacyjnych. Wykrywa ono zaréwno znane, jak i nieznane zagrozenia, w tym
ataki typu 0-day, phishing i ataki sieciowe. Program zabezpiecza urzgdzenia mobilne przed gtéwnymi wektorami atakéw,
nawet kiedy sprzet nie jest podtaczony do sieci.

Urzadzenia mobilne potrzebuja ochrony

— Wiadomosci e-mail to gtéwny cel wektoréw ataku w przypadku phishingu (90%), a 60% z nich otwieranych jest na
urzgdzeniach mobilnych.

- 18% przypadkoéw kliknie¢ linku, stanowigcego zrodto phishingu, to wiadomosci e-mail otwarte na urzgdzeniach
mobilnych.

— 79% 0s0b przyznaje sie do korzystania ze stuzbowego sprzetu mobilnego w celach osobistych, takich jak
sprawdzanie prywatnych wiadomosci e-mail, zakupy lub streaming.

‘—)

W skrocie

GravityZone Security for Mobile zapewnia
firmom informacje na temat wplywu, jaki
ich urzgdzenia mobilne wywierajg na
strukture bezpieczenstwa, a takze na
kwestie zwigzane z tymi zagrozeniami.
Wszystko po to, aby zapobiega¢ atakom
i chroni¢ przed nimi Twojg organizacjeg;
wykrywaé zagrozenia i szybko na nie
reagowac oraz integrowac urzgdzenia
mobilne z ogdInymi strukturami
bezpieczenstwa.

Gltéwne zalety

— Widocznos¢ zagrozen i ochrona przed
nimi w urzadzeniach mobilnych.

— Zaawansowana ochrona w obszarze
cyberbezpieczenstwa w aplikacjach,
ruchu sieciowym i na urzgdzeniach.

— Kompleksowe wykrywanie zagrozen
i kontrola zgodnosci z politykg firmy.

— Wszechstronna ochrona dla
wszystkich urzadzen i platform na
systemach iOS, Android i ChromeQOS.

— Pelny wglad i kontrola na wszystkich
platformach.

— Obniza ryzyko kradziezy informaciji,
danych uwierzytelniajgcych oraz braku
zgodnosci.
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Bezptatna wersja prébna

Przetestuj GravityZone Security for Mobile za darmo, kliknij tutaj.

Kontakt

Jezeli chcesz uzyskac wiecej informacji na temat GravityZone Security for Mobile, skontaktuj sie z nami .

Bitdefender GravityZone

500+ miLIoNOW 400+ zAGROZEN 150+ TECHNOLOGII

CHRONIONYCH WYKRYWANYCH WDROZONYCH W NAJBARDZIEJ

UZYTKOWNIKOW NA MINUTE UZNANYCH MARKACH Z BRANZY
CYBERBEZPIECZENSTWA

www.bitdefender.pl
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https://bitdefender.pl/free-trials-wyprobuj-za-darmo/
https://bitdefender.pl/kontakt/
https://bitdefender.pl/

