Bitdefender

Moldawianin poddany
ekstradycji do USA w
zwigzku z rynkiem
skradzionych danych
uwierzytelniajgcych za
pomoca E-Roota

25.10.2023

Sandu Diaconu, 31-letni obywatel Motdawii, zostat poddany ekstradycji z
Wielkiej Brytanii do Stanow Zjednoczonych, aby stangc¢ przed sagdem w
zwigzku z jego rzekomym administrowaniem ostawionym rynkiem E-
Root, ktory specjalizowat sie w handlu skradzionymi danymi

uwierzytelniajgcymi.
Ekstradycja, ktorej powodem byta sprzedaz danych za pomoca E-Roota

Ekstradycja Motdawianina nastgpita na podstawie nakazu wydanego
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przez Westminster Magistrates’ Court we wrze$niu 2023 r.
Wspébtoskarzony, ktérego tozsamosé zostata zatajona w dokumentach
sgdowych, rzekomo prowadzit obok Diaconu nielegalny bazar

internetowy w latach 2015-2020.

Wedtug biura prokuratora amerykanskiego Middle District of Florida E-
Root byta platformg dziatajgcg od dawna, uzywang do sprzedazy
dostepu do zainfekowanych komputerow na catym Swiecie, w tym

serwerdw nalezgcych do podmiotéw z siedzibg w USA.

Operacje na rynku za pomoca E-Root

Cyberprzestepcy w E-Root mogg wyszukiwaé rézne zhakowane dane
uwierzytelniajgce, takie jak Secure Socket Shell (SSH) i dostep do
protokotu Remote Desktop Protocol (RDP). Platforma posiadata takze
zaawansowane funkcje filtrowania, umozliwiajace ztoczyhcom
filtrowanie wedtug ceny, regionu, systemu operacyjnego, otwartych

portéw i dostawcy ustug internetowych (ISP).

Federalne dochodzenie dotyczgce rynku ujawnito, ze wedtug
Departamentu Sprawiedliwosci Stanéw Zjednoczonych w serwisie E-
Root wystawiono na sprzedaz ponad 350 000 danych

uwierzytelniajgcych.

Dochodzenie federalne i wpltyw na ofiary

Ofiarami jest wiele przedsiebiorstw i firm na catym Swiecie oraz co
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najmniej jedna agencja samorzadu lokalnego w Tampie. Ujawniono, ze
wiele poszkodowanych podmiotéw padio pbzniej ofiarg atakow
oprogramowania ransomware, a niektére dane uwierzytelniajgce
wymienione na rynku byty powigzane z oszustwami zwigzanymi z

kradziezg podatku tozsamosci.

Ptatnosci na platformie E-Root zostaty utatwione poprzez system
ptatnosci internetowych Perfect Money. Zarzuca sie réwniez, ze Diaconu,
dziatajgce pod pseudonimem ,WinD3strOy”, prowadzit siostrzang witryne
internetowg, umozliwiajgcg konwersje Bitcoindw na Perfect Money, aby

pomoc ukry¢ tozsamosc¢ uzytkownikow rynku.

Pomimo tych skomplikowanych ustalern dokumenty sagdowe ujawnity luki
W operacji, poniewaz administratorzy prowadzili obszerng dokumentacje
dotyczacy kupujgcych, co utatwiato wtadzom przesledzenie nielegalnej

dziatalnosci.

Upadek E-Root

Upadek E-Root nastgpit pod koniec 2020 r. w wyniku wspélnej operacji, a
witadze brytyjskie zatrzymaty Diaconu w maju 2021 r. podczas préby
opuszczenia  kraju.  Zarzuty postawione Diaconu i jego
wspotoskarzonemu obejmujg spisek majgcy na celu popetnienie
oszustwa zwigzanego z urzgdzeniami dostepowymi i komputerami,
spisek dotyczacy prania pieniedzy, spisek dotyczgcy oszustw droga
elektroniczng, oszustwa dotyczgce urzadzen dostepowych i oszustwa

komputerowe.
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Diaconowi obecnie grozi do 20 lat wiezienia federalnego, jesli zostanie

skazany pod kazdym wzgledem. Po raz pierwszy stawit sie przed

amerykanskim sedzig 16 pazdziernika. Pozostaje w areszcie i nie

przyznat sie do postawionych mu zarzutow.

Zalecenia zespotu Bitdefender dotyczace bezpieczenstwa poswiadczen

Unikaj ponownego uzywania hasta: Upewnij sie, ze kazde konto ma
unikalne hasto, aby zapobiec naruszeniu bezpieczenstwa jednego

konta i naruszeniu innych.

Uzywaj silnych haset: uzywaj kombinacji wielkich i matych liter, cyfr

i znakoéw specjalnych, aby tworzyc¢ solidne hasta.

Wigcz uwierzytelnianie dwusktadnikowe (2FA): Dodaj dodatkowag
warstwe zabezpieczen, wymuszajgc drugg forme identyfikac;ji

oprocz hasta.

Regularnie aktualizuj hasta: zmieniaj hasta okresowo, aby

zmniejszyc¢ ryzyko nieautoryzowanego dostepu.
Uzyj Menedzera haset: Specjalistyczne narzedzia, takie jak
Menedzer haset Bitdefender, mogg poméc w sledzeniu ztozonych

haset i zapewnieniu ich bezpiecznego przechowywania.

Uwazaj na proby wytudzenia informaciji: zachowaj czujnos¢, aby
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unikng¢ oszustw kradngcych Twoje dane uwierzytelniajgce za

posrednictwem fatszywych e-maili lub wiadomosci.

e Aktualizuj oprogramowanie: upewnij sie, ze Twoj] system
operacyjny, aplikacje i oprogramowanie zabezpieczajgce s3

aktualne i zawierajg najnowsze poprawki zabezpieczen.

,Informacje dotyczgce zatrzymania i ekstradycji Motdawskiego hakera
sg pozytywnym sygnatem dla catej branzy cyberbezpieczenstwa,
poniewaz Swiadczg o coraz blizszej wspotpracy miedzy poszczegdolnymi
krajami, ktorej celem jest wspdlne dziatanie przeciwko zorganizowanym
grupom hakerskim” — mowi Dariusz Wozniak z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrédto:  https://bitdefender.pl/moldawianin-poddany-ekstradycji-do-usa-
w-zwiazku-z-rynkiem-skradzionych-danych-uwierzytelniajacych-za-

pomoca-e-roota/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.

Data udostepnienia: 25.10.2023
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Informacje o firmie Bitdefender
Bitdefender to rumunski dostawca rozwigzan z  zakresu

cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
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uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.

Motdawianin poddany ekstradycji do USA w zwigzku z
rynkiem skradzionych danych uwierzytelniajgcych
za pomocg E-Roota Bitdefender



