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Chcąc kontrolować dostęp do treści online, organ regulacyjny ds. 

komunikacji w Tanzanii (TCRA) wydał dyrektywę, która może zagrozić 

prywatności cyfrowej użytkowników VPN w Tanzanii. Dyrektywa wzywa 

osoby i organizacje do ujawnienia Urzędowi sposobu korzystania z VPN i 

powiązanych informacji do końca tego miesiąca. To posunięcie jest 

sprzeczne z podstawowym celem sieci VPN: zapewnieniem 

anonimowości i bezpieczeństwa w Internecie poprzez maskowanie 

prawdziwych adresów IP użytkowników i szyfrowanie ich działań online. 

 

Kontrola VPN – ograniczenie prywatności online 

 

Chociaż TCRA postrzega swoją dyrektywę jako sposób na ograniczenie 

dostępu do zabronionych treści, to decyzja ta sprawia, że korzystanie z 

VPN na terenie Tanzanii będzie w zasadzie bezsensowne. 
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Sieci VPN to narzędzia stosowane na całym świecie w celu 

zabezpieczenia tożsamości cyfrowej użytkowników, zapewniające 

prywatny kanał komunikacji, szczególnie w środowiskach, w których 

informacje są cenzurowane lub ograniczane. Nowe rozporządzenie 

zmusiłoby jednak użytkowników do ujawniania władzom swoich 

prawdziwych adresów IP i aktywności w Internecie. 

 

Obrońcy praw cyfrowych z Tanzańskiej Koalicji na rzecz Praw Cyfrowych 

(TDRC) natychmiast zajęli się konsekwencjami takiej dyrektywy. 

Twierdzą, że rozporządzenie może poważnie naruszyć prawa 

Tanzańczyków do prywatności, dostępu do informacji i wolności słowa. 

 

W liście otwartym z 14 października 23 członków TDRC wyraziło obawy, 

że „decyzja TCRA o ograniczeniu korzystania z VPN w Tanzanii ma 

daleko idące konsekwencje dla cyfrowych praw i wolności obywateli 

Tanzanii”. 

 

Spiralny wpływ na prawa człowieka 

 

Dyrektywa podważa istotę VPN i zagraża niektórym podstawowym 

prawom człowieka. Wielu Tanzańczyków uzyskuje dostęp do 

popularnych platform mediów społecznościowych za pośrednictwem 

sieci VPN, aby angażować się w globalne dyskusje i dzielić się swoimi 

punktami widzenia. 

 

„Aktualnie obserwujemy niebezpieczny trend polegający na tym, że 

niektóre państwa próbują regulować lub wręcz zakazać korzystania z 
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sieci VPN na terenie ich krajów, przykładem może być sytuacja w 

Tanzanii i w Rosji. Musimy pamiętać o tym, że VPN, to nie tylko 

narzędzie, które pozwala ominąć blokady regionalne i uzyskać dostęp do 

zagranicznego Netflixa, lecz także świetny sposób na zapewnienie sobie 

dodatkowej warstwy ochrony i anonimowości w sieci, co jest 

szczególnie istotne dla opozycjonistów, dziennikarzy i zwykłych 

turystów, którzy z reguły nie znają lokalnych cyberniebezpieczeństw 

związanych z publicznymi sieciami Wi-Fi” – mówi Dariusz Woźniak z 

firmy Marken Systemy Antywirusowe, polskiego dystrybutora 

oprogramowania Bitdefender. 

 

TDRC obawia się, że rozporządzenie może zagrozić wolności 

wypowiedzi Tanzańczyków i dostępowi do informacji. W swoim liście 

otwartym przedstawili kilka ocen dyrektywy TCRA: 

 

• Wolność wypowiedzi i dostęp do informacji: Sieci VPN zapewniają 

drogę do nieograniczonych informacji i platformę wolności 

wypowiedzi, które są kluczowe dla społeczeństwa 

demokratycznego. 

 

• Poszanowanie prywatności i bezpieczeństwa: dyrektywa może 

osłabić prywatność i bezpieczeństwo sieci VPN, narażając 

użytkowników na ryzyko inwigilacji i naruszenia bezpieczeństwa 

danych. 

 

• Względy ekonomiczne: może to zniechęcić międzynarodowe 

przedsiębiorstwa i inwestorów, szkodząc gospodarce cyfrowej 

kraju. 
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• Konsekwencje społeczne: Rozporządzenie może sprzyjać kulturze 

autocenzury, utrudniając rozwój społeczny i dyskurs. 

 

• Względy bezpieczeństwa: gromadzenie ogromnych ilości 

prywatnych danych może narazić Tanzańczyków na zagrożenia 

cybernetyczne ze strony instytucji rządowych i cyberprzestępców. 

 

• Globalna łączność: ograniczenie korzystania z VPN może 

odizolować Tanzańczyków od globalnych rozmów i wymiany 

pomysłów. 

 

Wezwanie do ponownego rozpatrzenia 

 

TDRC zwróciła się do rządu Tanzanii i TCRA o ponowne rozważenie 

swojej decyzji, podkreślając znaczenie „wolnego, otwartego i 

bezpiecznego Internetu dla wszystkich”. 

 

List otwarty koalicji rzuca światło na poważne konsekwencje, jakie mogą 

wyniknąć z wdrożenia dyrektywy, wzywając do konstruktywnego dialogu 

w celu rozwiązania obaw związanych z korzystaniem z VPN i prawami 

cyfrowymi w Tanzanii. 

 

Źródło: https://bitdefender.pl/dyrektywa-tanzanii-w-sprawie-vpn-budzi-

obawy-dotyczace-prywatnosci-cyfrowej/ 

 

Informację można wykorzystać dowolnie z zastrzeżeniem podania firmy 

Marken Systemy Antywirusowe jako źródła. 
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Bitdefender to rumuński dostawca rozwiązań z zakresu 

cyberbezpieczeństwa oraz światowy lider chroniący miliony 

użytkowników. Bitdefender jest częstym zdobywcą wielu branżowych 

nagród i uznaną światową marką. Od 2001 roku konsekwentnie 

dostarcza najwyższej jakości produkty służące do zapewnienia 

bezpieczeństwa zarówno użytkownikom domowym, jak i wielkim 

korporacjom i rządowym instytucjom. Bitdefender jest znany ze swojej 

innowacyjności oraz wyposażania swojego oprogramowania w 

najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz 

EDR i XDR. 


