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Sezon zakupéw swigtecznych oficjalnie sie rozpoczat i prawdopodobnie
planujesz zakup prezentéw. Niestety wielu internetowych oszustéw
pragnie to wykorzysta¢, wytudzi¢ twoje dane i ostatecznie okrasc.
Pamietajmy takze, ze okres przedswigteczny wigze sie nie tylko ze
wzmozong aktywnoscig phisheréw, lecz takze oszustéw stosujgcych
brushing Scam, ktéry polega na wystaniu Ci niespodziewanej, darmowej
paczki. Co zrobi¢, gdy takg otrzymasz? Czy niesie to za sobg

niebezpieczenstwo i czy musisz jg zwrécic?

Czym s3 oszustwa zwigzane z brushing scam?

Robigc zakupy online, tatwo stracic¢ kontrole nad wszystkimi produktami,
ale czasami niechciane pudetka lub towary, ktére widzisz pod drzwiami,

nie zostaty do Ciebie wystane przez pomytke. Sg one czescig perfidnego

planu zwanego brushing scamem.
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Oszust wykorzystujgcy brushing scam znajduje w Internecie Twoje dane
osobowe (nazwisko oraz adres) i wysyta Ci darmowe towary, ktérych nie

zamowites.

Dlaczego? Tacy oszusci mogg zaktadac¢ konta na réznych platformach
internetowych i publikowaé fatszywe recenzje w Twoim imieniu, aby
nieuczciwie podnies¢ oceny sprzedawcy lub rynku internetowego i w ten

sposob zwiekszy¢ sprzedaz produktow, ktore sg jawnym scamem.

Nalezy réwniez pamietaé, ze dziatania te stanowig zwykle czesé
wiekszego oszustwa, a wysytanie takich niechcianych towaréw jest

nielegalne w wielu krajach, w tym w USA.

Jak dziatajg oszustwa zwigzane z brushing scam?

Sklepy internetowe i sprzedawcy mogg czerpa¢ ogromne zyski z
pozytywnych recenzji klientow. Fakt ten wykorzystujg takze nieuczciwe

osoby prébujgce sprzedawac tanie produkty i podrébki.

Oto jak dziata oszust wykorzystujgcy brushing scam:

W pierwszej kolejnosci wyszukujg informacje umozliwiajgce
identyfikacje potencjalnych odbiorcéw, takie jak nazwiska i adresy.
Oszusci mogg znalez¢ te informacje w Internecie, odwiedzajgc witryne
brokera danych lub za pomocg nikczemnych sposobdw, takich jak

przegladanie baz danych o wyciekach w ciemnej sieci.

Uzbrojeni w te informacje oszusci mogg nastepnie otworzy¢ konta w
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swoim sklepie internetowym lub na rynku i kupi¢ wtasne towary, co w
zamian daje im ,zweryfikowane” konto sprzedawcy.
Towary sg nastepnie wysytane do domu niczego niepodejrzewajgcej

osoby.

Nastepnie oszusci piszg w Twoim imieniu fatszywg recenzje, ktéra na
dtuzszg mete pomaga im zwiekszy¢ sprzedaz towardw niskiej jakosci.
Oszusci mogg powtarza¢ ten proces w hieskonczonosé, zmuszajgc

ofiary do nieswiadomego udziatu w ich nielegalnej dziatalnosci.

Przykilad oszustwa zwigzanego z brushing scam

Na poczatku tego roku stacja ABC7 Chicago poinformowata o oszustwie
dotyczgcym brushing scam, ktérego celem byt jeden z jej pracownikow.
Wedtug serwisu informacyjnego jeden 2z pracownikow otrzymat
czerwone pudetko zawierajgce cos, co wygladato na luksusowag bizuterie
od Cartiera. Pierscionek, do ktérego dotgczono rowniez certyfikat
autentycznosci, nigdy nie zostat zamowiony przez obdarowang osobe.
Zespot dochodzeniowy ABC7 szybko odkryt, ze pracownica nie byta
jedyng osobg, ktéra znalazta pod swoim domem takie luksusowe towary.
Doniesienia o tajemniczych dostawach pierscieni Cartiera znaleziono

takze na platformach mediéw spotecznosciowych.

,Moze to by¢ na przyktad podrobiony szalik Burberry wystany do Ciebie;
strzez sie kazdego projektanta, ktéry pojawi sie na Twoim progu” -
powiedziat Todd Kossow, dyrektor biura FTC Midwest Region w Chicago.
,Nikt nigdy nie wysle Ci za darmo gadzetéw znanych projektantow, a

fatszywy pierscionek jest czescig tak zwanego oszustwa zwigzanego z
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brushing scam”.

Trzy oznaki, ze mozesz pas¢ ofiarg oszustwa dotyczacego brushing

scam

e Otrzymujesz towar, ktérego nie zamowites.

e Opakowanie przypomina legalng marke detaliczng, ale nie zawiera
prawidtowego adresu zwrotnego ani danych kontaktowych.

e Twoje imie i nazwisko pojawia sie w recenzjach produktéw, ktérych

nie kupites.

Czy mozesz zatrzyma¢ niechciang paczke?

Odpowiedz brzmi TAK, ale masz wiele opcji.

e Zachowaj darmowy prezent lub paczke.

e Pozbadz sie jej. Jezeli otworzytes opakowanie i nie chcesz go
zatrzymac, mozesz je wyrzuci¢. Pamietaj jednak o potencjalnych
szkodach, ktére mogg z tego wynikng¢. Jesli otrzymasz paczke z
nasionami egzotycznych roslin z Chin, to nie wyrzucaj ich, gdzie
popadnie, tylko w bezpieczny sposdb je zniszcz.

e ZwroC przesytke do nadawcy, jesli paczka jest oznaczona adresem

zwrotnym.
Zespot Bitdefneder zaleca takze, aby nigdy nie dzwonié¢ do sprzedawcy,

jesli uda Ci sie znalez¢ numer telefonu powigzany z adresem

sprzedawcy, poniewaz oszusci mogg prébowa¢ wydoby¢ od Ciebie
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dalsze poufne informacje.

Co warto zrobi¢, gdy otrzymasz niechciang paczke?

Kto nie lubi gratisdw lub prezentow? RzeczywistoSC jest taka, ze jesli
otrzymasz takie paczki, Twoje dane osobowe, tozsamos¢ i
bezpieczenstwo mogg zosta¢ zagrozone. O czym warto pamietaé, gdy

otrzymasz niechciang paczke?

e Nigdy nie pta¢ za niechciane towary.

e Powiadom platforme e-commerce — jesli niechciany towar dotrze
za posrednictwem Amazon, eBay Ilub innych sprzedawcéw
zewnetrznych.

e 716z raport o oszustwie i popros firme o sprawdzenie i usuniecie
wszelkich fatszywych recenzji, ktére mogty zosta¢ wystawione na
Twoje nazwisko.

e Powiadom wifadze lokalne, jesSli paczka zawiera podejrzang
zawartosc.

e Monitoruj konta internetowe i finansowe pod kgtem podejrzanych

dziatan.

,~Jesli otrzymasz darmowg paczke z podejrzang zawartoscig, to znak, iz
Twoje dane mogty wyciec do sieci. Pamietaj, ze skoro oszusci maja
Twoje dane osobowe i adres, to mogg miec takze Twoj adres e-mail oraz
hasta. Dlatego w takiej sytuacji warto, jak najszybciej zmieni¢ wszystkie
hasta, a takze zadbac o zabezpieczenie antywirusowe, ktorym obejmiesz

wszystkie urzgdzenia, z ktérych korzystasz” — mowi Krzysztof Budzinski
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z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Zrédto:  https://bitdefender.pl/brushing-scam-co-zrobic-jesli-otrzymasz-

poczta-darmowa-paczke/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.

Data udostepnienia: 30.11.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019
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