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Z podstawowych zasad dotyczgcych higieny cyberbezpieczenstwa
wynika, ze nie powinniSmy ponownie uzywaé¢ tego samego hasta na
rébznych kontach. Takie postepowanie tworzy wytrychy dla
cyberprzestepcow, ktérzy moga zagrozi¢ Twojemu cyfrowemu zyciu.
Jednak spéjrzmy prawdzie w oczy. Niewiele oséb chce (lub jest w
stanie) zapamietaé kilkanascie réznych haset do TikTok, Instagram,
Snapchat, Facebook, do rezerwaciji lotow i pokoi hotelowych, ptacenia
rachunkoéw itp. Dlatego zespdt Bitdefender postanowit przygotowac

krotki poradnik, w jaki sposob tworzy¢ bezpieczne hasta.
Rozne warianty tego samego hasta — czy to bezpieczne?
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Zgodnie z wynikami najnowszych badan Bitdefender potowa internautéw
uzywa tego samego hasta do wszystkich swoich kont online. Jedna
trzecia przyznaje, ze tworzy kilka haset, a nastepnie uzywa ich ponownie,
a okoto jedna czwarta powszechnie uzywa prostych (stabych) haset.
Niektorzy jednak przyjmujg inne podejscie — remiksowanie tego samego

hasta na réznych kontach, uzywajac réznych dodatkéw, na przyktad:

TikTok —> Hasto T1kTOk

Facebook —> Fac3b00khasto

Twitter (teraz X) —> Tw1tt3rhasto

Jest to z pewnoscig madrzejsze niz uzywanie wszedzie tego samego

hasta, ale wigze sie z duzg dawka ryzyka. Dlaczego?

Zmotywowany atakujgcy moze znalez¢ wzor

Uzywanie logicznych zamian znakéw do remiksowania haset wymaga
wzorca — najprostszym przyktadem jest powyzszy przyktad, obejmujgcy

czesc¢ statyczng i czes¢ dynamiczng.

,~Jesli ktos odkryje Twéj wzér, moze tatwo ztamaé Twoje pozostate
hasta. W pewnym sensie jest to prawie tak samo ryzykowne, jak
uzywanie wszedzie tego samego hasta, co oznacza, ze tworzysz
pojedynczy punkt awarii, ktéry hakerzy mogg wykorzysta¢ do ztamania

Twoich pozostatych kont” — mowi Dariusz Wozniak z firmy Marken
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Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Na przyktad, jesli przypadkowo padniesz ofiarg oszustwa typu phishing,
cyberprzestepca moze wykry¢ Twodj punkt odniesienia i sprébowac

znalez¢ Twoj wzor, aby odkry¢ hasta do innych kont.

Blokady kont

Ideg stosowania remiksow tego samego hasta jest utatwienie
zapamietania unikalnych haset. Jednak dla tych, ktérzy zarzadzajg
dziesigtkami réznych kont w Internecie, metoda remiksu moze by¢
mylgca i mozesz zapomnieé, jakiej odmiany uzyte$ dla konkretnego
konta. Moze to prowadzi¢ do scenariuszy resetowania haset i

blokowania kont.

Niektére aplikacje i ustugi majg zasady, ktore zablokujg Twoje konto po
okreslonej liczbie nieudanych préb logowania. Jesli prébujesz
zapamieta¢ odmiany hasta, to co prawda masz coraz mniej problemoéw
zwigzanych z cyberbezpieczenstwem, jednak moze to takze
doprowadzi¢ do tego, ze Twoje konta zostang zablokowane. Ostatnig
rzeczg, ktorej chcesz, jest utrata konta, ktérego potrzebujesz do

wykonywania pracy lub ptatnosci bankowych.

Upychanie poswiadczen i brutalne wymuszanie

Hakerzy czesto korzystajg z list znanych nazw uzytkownikéw i haset

wyciekajgcych w wyniku naruszen bezpieczenstwa danych, aby
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przeprowadzaé  ataki  polegajgce na  falszowaniu  danych
uwierzytelniajgcych na popularnych stronach internetowych, z ktérych
wszyscy korzystajg, takich jak platformy medioéw spotecznosciowych.
Jesli znajdg jedng odmiane Twojego hasta, mogg sprobowac¢ uzyc

podobnych odmian, aby uzyska¢ dostep do innych Twoich kont.

Podobnie, jesli atakujgcy celuje w Ciebie, moze sprébowac brutalnie

wymusic¢ Twoje hasto, systematycznie wyprébowujgc jego odmiany.

Remiksy czytelne gotym okiem

Jesli uzywasz odmian haset, najprawdopodobniej oznacza to, ze Twoje
hasta sg czytelne — a nie silne, jak hasta generowane maszynowo
(114@5#HGSL&"%... itp.). Oznacza to, ze jesli kto$ zobaczy Twoj ekran
podczas logowania, nie tylko zobaczy Twoje hasto podczas jego
wpisywania, ale moze rowniez zauwazy¢ wzor. Jesli hasto byto tatwe do
zapamietania, mogg sprobowaé¢ ztamac¢ logike stojgcg za nim i

zhakowa¢ Twoje inne konta.

Krétko méwiac, staraj sie unika¢ remiksowania haset

Uzywanie remiksowanych haset jest wygodne i na pewno lepsze niz
uzywanie wszedzie tego samego hasta. Jednakze, jak opisano w
powyzszych scenariuszach, praktyka ta wprowadza rézne zagrozenia
bezpieczenstwa, ktére mogg prowadzi¢ do naruszenia bezpieczenstwa
wielu kont, a nawet ich blokady. Hasta sg waznym atutem i muszg by¢
strzezone w sposdb swiety. Pamietaj, aby do kazdego konta uzywac

unikalnych, silnych haset, najlepiej zarzadzanych przez menedzera haset,
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wigczaj uwierzytelnianie wielosktadnikowe w kazdej ustudze, ktéra to

oferuje i zawsze korzystaj ze skutecznego systemu antywirusowego.

Zrédto: https://bitdefender.pl/czy-uzywanie-roznych-wariantow-tego-

samego-hasla-jest-bezpieczne/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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