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Badacze bezpieczenstwa odkryli wyrafinowany schemat, w ktorym
przestepcy wykorzystali funkcje Create2 Ethereum, co doprowadzito do
znacznej kradziezy kryptowalut. Ta ztosliwa operacja, ujawniona przez
specjalistéow ds. zwalczania oszustw Scam Sniffer Web3, spowodowata
szkode dla 100 000 ofiar na tgczng kwote okoto 60 milionéw dolarow w

okresie szesciu miesiecy.
Zrozumienie Create2 i jego luk w zabezpieczeniach

Aktualizacja ,Constantynople” sieci Ethereum wprowadzita funkcje

,Create2”, nastepce oryginalnej funkcji Create.
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Ta funkcja umozliwia bardziej zaawansowang interakcje z inteligentnymi
kontraktami, w tym wstepne obliczanie adreséw kontraktéw. Wprowadzit

jednak réwniez luki w zabezpieczeniach.

Raport Scam Sniffer wskazuje, ze Create2 mozna zmanipulowaé¢ w celu
wygenerowania nowych adreséw kontraktowych bez historii transakcji,

co umozliwi im ominiecie alertow bezpieczenstwa portfela.

Jak doszto do kradziezy z wykorzystaniem Create2?

Sprawcy ostatniej kradziezy Ethernum wykorzystali czyste adresy do
fatszywych transakcji. Niczego niepodejrzewajgcy uzytkownicy
podpisywaliby te transakcje, nieSwiadomie przenoszac swoje aktywa na

adresy kontrolowane przez atakujgcego.

W odmianie tego exploita napastnicy utworzyli adresy podobne do
legalnych, oszukujgc uzytkownikow, aby wysytali zasoby na fatszywe

adresy.

Zatrucie adresowe: nowa warstwa oszustwa

Strategia, znana jako ,zatruwanie adreséw”, polega na tworzeniu partii
adresow i wybieraniu tych, ktoére najlepiej odpowiadajg potrzebom
oszustwa. Jedna ofiara stracita oszatamiajgcg kwote 1,6 miliona

dolaréw w jednej transakcji dokonanej pod tak zatrutym adresem.

Oszustwo nie ogranicza sie wytgcznie do tej metody; we wczesniejszych

wersjach napastnicy wysytali niewielkie ilosci kryptowalut do
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potencjalnych ofiar, zdobywajgc ich zaufanie przed dokonaniem

kradziezy.

Zalecenia zespotu Bitdefender dotyczace ochrony Twojej kryptowaluty

Jesli chcesz chroni¢ sie przed tymi i innymi oszustwami zwigzanymi z
kryptowalutami, to zespot Bitdefender stworzyt dla Ciebie kilka

podstawowych zasad cyberbezpieczenstwa zwigzanego z tg branza.

e Uzywaj specjalistycznego oprogramowania antywirusowego, aby
odeprze¢ préby phishingu i inne zagrozenia cyfrowe.

e Zawsze weryfikuj adresy transakcji, szczegdlnie w przypadku
znacznych kwot.

e Rozwaz wuzycie portfeli sprzetowych w celu zwiekszenia
bezpieczenstwa.

e Regularnie aktualizuj i twérz kopie zapasowe oprogramowania

portfela.

,Warto takze zawsze szuka¢ dodatkowych wskazéwek dotyczgcych
zachowania bezpieczenstwa w Swiecie kryptowalut w zasobach
eksperckich i obszernych przewodnikach na temat unikania oszustw
zwigzanych z tg branzg. Zachowanie czujnosci i ciggte pozyskiwanie
nowych informacji ma kluczowe znaczenie dla ochrony zasobdéw
cyfrowych w coraz bardziej ztozonym i ewoluujgcym krajobrazie
cyberbezpieczenstwa” — moéwi Krzysztof Budzinski z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.
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Zr6dto:https://bitdefender.pl/funkcja-create2-w-ethereum-wykorzystana-

w-napadzie-na-kryptowaluty/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrddta.
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Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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