Bitdefender

Google ostrzega przed
exploitem ,Google Calendar
RAT"

08.11.2023

Najnowszy kwartalny raport Google dotyczacy bezpieczenstwa wzbudzit
niepokdj w spotecznosci zajmujgcej sie cyberbezpieczenstwem w
zwigzku z rosngcym wykorzystaniem przez atakujgcych natywnych
narzedzi chmurowych w celu ukrycia swoich ztosliwych dziatan. Eksperci
do spraw cyberbezpieczenstwa zidentyfikowali exploit weryfikujgcy
koncepcje, znany jako ,Google Calendar RAT", ktory umozliwia
wykorzystanie wydarzen Kalendarza Google do operacji dowodzenia i
kontroli (C2).

Nowy odkryty exploit w Google Calendar RAT
Exploit, opublikowany po raz pierwszy w czerwcu w serwisie GitHub, byt
wielokrotnie rozwidlony, co wskazuje na rosngce zainteresowanie

cyberprzestepcow. Chociaz nie zaobserwowano zadnych aktywnych

atakow, udostepnianie exploita na forach cyberprzestepczych sugeruje,
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Ze napastnicy rozwazajg jego potencjat.

Odpowiedz Google

Google wydato tatke, aby przeciwdziata¢ nowemu zagrozeniu. Jednak
Matt Shelton, szef dziatu badan i analiz zagrozen w Google Cloud,
ostrzega, ze ,kazda ustuga w chmurze moze zosta¢ wykorzystana przez
osobe atakujgcg do zaatakowania jej uzytkownikdéw”, sygnalizujac, ze

moze to by¢ poczatek nowego trendu w cyberatakach.

Mechanizm exploitow w Google

Exploit zostat odnaleziony przez badacza IT Valerio Alessandroniego i
wyroznia sie prostotg, znacznie zmniejszajgc ilos¢ infrastruktury
potrzebnej dla koncentratora C2. Aby skorzysta¢ z exploita, nalezy

wykonaé nastepujgce kroki:

e Pobierz credentials.json plik i umies¢ go w tym samym folderze, co
ztosliwy skrypt.

e Utworz nowy Kalendarz Google i udostepnij go kontu ustugi
Google.

e Edytuj skrypt, aby wskazywat adres kalendarza.

e Uruchamiaj polecenia, korzystajgc z pdl opisu wydarzenia w
kalendarzu.

e Po wdrozeniu na zaatakowanej maszynie RAT sprawdza polecenia,
wykonuje je i zwraca dane wyjsciowe w polu opisu zdarzenia,

skutecznie wykorzystujgc kalendarz jako terminal.
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,Prostota i poleganie na legalnej infrastrukturze chmury renomowanych
firm sprawiajg, ze Google Calendar RAT jest szczegdlnie niebezpieczny i
trudny do zidentyfikowania i ograniczenia. Dlatego zawsze warto
kierowac sie zasadg ograniczonego zaufania i na biezgco aktualizowac
wszystkie nasze aplikacje” — mowi Dariusz Wozniak z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania

Bitdefender.

W jaki sposaéb broni¢ sie przed exploitami?

W Swietle tych zagrozen zespdt Bitdefender zacheca wszystkich
uzytkownikéw ustug Google do podjecia proaktywnych dziatan w celu
ochrony przed RAT i innymi zagrozeniami cybernetycznymi. Zalecenia

obejmuja:

e Regularne aktualizowanie catego oprogramowania, aby miec
pewnos¢, ze zostang zainstalowane najnowsze poprawki
zabezpieczen.

e Uzywanie specjalistycznego oprogramowania zabezpieczajgcego,
takiego jak Bitdefender Total Security, do wykrywania i
neutralizowania RAT oraz innych zagrozen cyfrowych.

e Zachowanie ostroznos¢ w przypadku zaproszen na wydarzenia w
kalendarzu i linkow z nieznanych zrédet.

e Wdrazanie silnych, unikalnych haset i rozwazenie uwierzytelniania
wielosktadnikowego w celu uzyskania dodatkowej warstwy

bezpieczenstwa.
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e Zdobywanie wiedzy o najnowszych zagrozeniach cybernetycznych
i bycie na biezgco z nowymi aktualizacjami i praktykami w zakresie

bezpieczenstwa.

Zrédto:  https://bitdefender.pl/google-ostrzega-przed-exploitem-google-

calendar-rat/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 08.11.2023
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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