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Hakerzy i przestepcy nigdy nie lekcewazg wartosci aktywdéw graczy,
nawet jesli sami gracze czesto nie zastanawiajg sie, jak wazne sg ich
konta i dane personalne. Wtasnie dlatego platformy do gier, takie jak
Steam, Ilub ustugi przesytania wiadomosci, np. Discord, s3
wykorzystywane przez cyberprzestepcow do  bezposredniego

atakowania niczego niepodejrzewajgcych graczy.
Oszustwa na Steam i Discord

To, co czyni graczy wyjgtkowym celem, to splot okolicznosci, ktorych nie
mozna spotkac nigdzie indziej. Po pierwsze, wielu graczy jest zawsze
online, w takiej czy innej formie. Nawet jesli nie grajg w gry
wieloosobowe, platformy do gier, z ktorych korzystajg, umozliwiajg im
kontakt z innymi ludzmi za pomocg aplikacji na urzgdzenia mobilne, co

oznacza, ze wielu graczy jest online praktycznie 24 godziny na dobe, 7
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dni w tygodniu.

Drugi problem polega na tym, ze konta do gier mogg by¢ niedoceniane
przez uzytkownikdow, co oznacza rowniez, ze uzytkownicy nie beda
odpowiednio dbac¢ o ich bezpieczenstwo. Nie zapominajmy o tym, ze
Srednia warto$¢ konta na Steam aktywnego uzytkownika wynosi 1900

dolaréw. Jest to suma, na ktérg chetnie skusi sie cyberprzestepca.

Cele hakerow dziatajgcych na Steam

Przejecie konta Steam to jeden z najczestszych rodzajéow atakow na
uzytkownikéw tej platformy i biorgc pod uwage srednig wartos¢ konta
Steam, nietrudno zrozumie¢ dlaczego. Uzytkownik moze utraci¢ dostep

do konta na wiele sposobdw, ale wyrdzniajg sie dwa.

W niektérych przypadkach przestepcy skontaktujg sie z potencjalng
ofiarg, podajac sie za pracownika Steam i informujgc jg o problemie.
Moga powiedziec, ze ktos zgtosit Twoje konto lub ze wkrétce zostaniesz
zbanowany. Dyskusja bedzie zmierza¢é w jednym kierunku, poniewaz
uzytkownik musi poda¢ dane uwierzytelniajgce, a nawet kod

uwierzytelniania wielosktadnikowego, jesli jest skonfigurowane.

Gdy napastnicy znajdg sie na koncie, zmienig dane uwierzytelniajgce i
zatrzymajg konto dla okupu. W zaleznosci od wagi wtamania lub
wartosci konta mogg zrezygnowa¢ z okupu i po prostu sprobowac

sprzedac go gdzie indzie;.

Inng powszechng metodg sg linki phishingowe z dowolnej platformy, w
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tym samej Steam, Discord, SMS-6w, mediow spotecznosciowych, poczty
e-mail i tak dalej. Korzystanie z uwierzytelniania wielosktadnikowego nie
jest wymuszane na platformie Steam, co oznacza, ze nie kazdy bedzie
miat je wigczone. O wiele fatwiej jest przejg¢ konto Steam, ktdre nie jest

chronione przez MFA

,Niestety, na tym nie konczg sie kitopoty uzytkownikéw Steama.
Oszustwa handlowe sg rowniez dos¢ powszechne, zwtaszcza ze rynek
Steam zajmuje sie przedmiotami cyfrowymi, ktére sg wymieniane z
innymi uzytkownikami za prawdziwg walute. Gracze czesto otrzymuja
oferty dotyczgce przedmiotéw cyfrowych w celu wymiany na realne
pienigdze. Rzecz w tym, ze Steam nie obstuguje wyptat kredytow w
Portfelu, PayPal, kart podarunkowych ani zadnej formy oferty wymiany
gotéwkowej” — mowi Arkadiusz Kraszewski z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Oszusci czesto oferujg przedmioty niskiej jakosci w zamian za dane
osobowe, proponujg klucze do gier na ptycie CD, lub chca korzystaé z
innych platform zakupowych. W niektérych sytuacjach oszusci moga
nawet chcie¢ wymieni¢ zakupione przedmioty za pomoca fatszywych

kart kredytowych.

Handel na Steamie jest znacznie bardziej niebezpieczny, niz mogtoby sie
wydawac. Uzytkownicy muszg zwracac¢ uwage, gdy inwestorzy prébuja
przeksztatci¢ transakcje w sytuacje awaryjng, i upewnic sie, ze poswieca

odpowiednio duzo czasu, aby doktadnie sprawdzi¢ dang oferte.

Wreszcie jedno z bardziej niebezpiecznych oszustw dotyczy Kkart
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podarunkowych portfela Steam i jest znacznie bardziej ztozone niz
jakiekolwiek poprzednie wymienione w tym artykule. W tym wypadku
przestepcy kontaktujg sie z uzytkownikami Steama telefonicznie i
naktaniajg ich do zakupu kart podarunkowych portfela Steam w celu
pokrycia podatkéw, kaucji, dlugéw lub dostarczenia pieniedzy wygranych
w loteriach. Oszusci czesto podajg sie za agentow réznych agencji, w
tym IRS.

Discord nie pozostaje daleko w tyle

Discord to jedna z ulubionych platform graczy, poniewaz umozliwia
gromadzenie sie mitosnikéw danych tytutbw na dedykowanych
serwerach. Uzywanie go jako platformy do przesytania wiadomosci
umozliwia wykonywanie potgczen audio i udostepnianie plikow. Niestety,
oszusci i hakerzy mogg réwniez korzysta¢ z tych samych funkcji, ktére

czynig te platforme swietng do przeprowadzania atakow phishingowych.

Podobnie jak w przypadku Steam, z uzytkownikami mogg kontaktowac
sie osoby podajgce sie za administratorow Discorda wytgcznie, aby

wytudzi¢ dane uwierzytelniajgce lub inne istotne informacje.

Niektérzy oszusci niespodziewanie kontaktujg sie z uzytkownikami, a
nawet podszywajg sie pod Twoich znajomych, prébujgc przekonac ich
do pobrania niebezpiecznego pliku, ktory zawiera ztosliwe
oprogramowanie. Hakerzy mogg na przyktad podawac sie za niezalezne

studio deweloperskie i potrzebowaé pomocy przy testowaniu gry.

Cyberprzestepcy czesto takze przejmujg konta na Discordzie.
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Bitdefender zaobserwowatl, ze hakerzy prébujg naktoni¢ ofiary do
zaoferowania im tokenow sesji z Konsoli programisty, ktére nastepnie

zostajg wykorzystane do kradziezy konta.

Uzytkownicy Discorda muszg takze uwazaC na wszelkie wiadomosci
twierdzgce, ze sg beneficjentami bezptatnego dostepu do Nitro.
Zazwyczaj Nitro to funkcja Discord, ktoéra zapewnia dostep do
specjalnych korzysci w zamian za uiszczenie odpowiedniej zaptaty. Aby
wykorzystac rzekome srodki Nitro, uzytkownicy muszg zeskanowac kod
QR, ktéry prawdopodobnie bedzie prowadzit do niebezpiecznego tagcza

lub pliku.

Gracze na celowniku hakerow - jak sie broni¢ przed oszustwami na

Steam?

Gaming to o wiele bardziej niebezpieczna przestrzen, niz mogtoby sie
wydawa¢ na pierwszy rzut oka. Roznorodnos¢ oszustw i rodzajow
cyberatakow dowodzi, ze przestrzen gier jest atrakcyjna dla przestepcow
i ze ich ataki sg skuteczne. Dlatego zachowanie cyberbezpieczenstwa na
Steam i Discordzie powinno by¢ priorytetem dla kazdego gracza. Zespo6t
Bitdefender przygotowat kilka prostych zasad, dzieki ktérym bedziesz

maogt poprawic jakos¢ swojej cyberochrony.

e Zawsze, gdy to mozliwe,  wigczaj uwierzytelnianie
wielosktadnikowe.

e Nigdy nie udostepniaj swoich danych uwierzytelniajgcych ani
tokendéw sesji innym uzytkownikom, niezaleznie od tego, za kogo

sie podaja.
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e Uwazaj na kazdg wiadomosc¢, ktéra rzekomo jest pilna i wymaga
Twojej natychmiastowej odpowiedzi.

e Uwazaj na nieznanych uzytkownikow, ktérzy wysytajg Ci linki lub
pliki.

e Poswiec troche czasu na przejrzenie transakcji Steam.

e Korzystaj z rozwigzan antywirusowych na wszystkich swoich
urzadzeniach, takze mobilnych. Wiele z tych oszustw zostanie

natychmiast zatrzymanych przez rozwigzanie bezpieczenstwa.

Zrédto:  https://bitdefender.pl/gracze-na-celowniku-hakerow-oszustwa-

na-steam-i-discord/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 14.11.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej

innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
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najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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