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Oszusci internetowi nigdy nie odpoczywajg, nieustannie atakujgc
konsumentéw za pomocg szeregu niechcianych wiadomosci e-mail
(spamu), ktérych celem jest naktonienie uzytkownikéw do przekazania
poufnych informac;ji, takich jak dane logowania i dane finansowe, lub
pobrania ztosliwego oprogramowania na ich urzgdzenia. Dlatego zespét
Bitdefender postanowit przygotowa¢ zestawienie najgrozniejszych
niebezpieczenstw zwigzanych z phishingiem i spamem, ktére byty

popularne w zesztym tygodniu.

Spam i phishing — grozne zjawisko w sieci
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Swiadomo$¢ to kluczowy element pozwalajacy unikngé podstepnych
zagrozen internetowych i innych ztosliwych metod stosowanych przez

cyberprzestepcow w celu oszukania niczego niepodejrzewajacych ofiar.

W tym tygodniu badacze Bitdefender Antispam Lab ostrzegajg przed
oszustami, ktorych celem sg konta finansowe i uzytkownicy popularnej

platformy ksiegowej QuickBooks.

E-maile phishingowe o tematyce finansowej

Wedtug danych telemetrycznych Bitdefender Antispam cyberprzestepcy
przeprowadzili kilka kampanii phishingowych, podszywajac sie pod
popularne banki i instytucje finansowe, w tym Standard Bank, Santander

Bank i American Express, w celu kradziezy danych logowania klientow.

Fatszywa korespondencja podszywajgca sie pod Standard Bank jest
skierowana gtéwnie do uzytkownikow w Republice Potudniowej Afryki.
Oszusci informujg odbiorcow, ze majg oczekujgcg ptatnosé, ktora

wymaga ich natychmiastowego zatwierdzenia lub uwagi.

Najwazniejszym sygnatem ostrzegawczym, na ktéry nalezy zwrdcic
uwage, jest zatgcznik ,.html”, ktéry wedtug oficjalnej strony internetowej
Standard Bank jest wyrazng oznakg oszustwa. Instytucja finansowa
nigdy nie wysyta zatacznikédw w formacie .htm lub .html kierujgcych

klientéw do stron logowania do platformy bankowosci internetowe;.

Z kolei Brazylijczycy sg celem fatszywej korespondencji imitujgcej
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oficjalng korespondencje Santander Bank. Odbiorcy spamu otrzymuja
ostrzezenie informujgce o tym, ze ich punkty lojalnosciowe Santander
wkrétce wygasng i sg oni zachecani do wejscia w niebezpieczny link

celem ich rzekomego wykorzystania.

"Szanowny Kliencie,

Na Twojej karcie debetowej i kredytowej Santander znajduje sie 160 000

wygasajgcych punktow.

Uniknij wygasniecia punktow i wykorzystaj je teraz, klikajgc ponizszy link

lub przycisk:

Uwaga: Twoje punkty zostang anulowane w ciggu 48 godzin, jesli ich nie

wykorzystasz.” — gtosi tres¢ sfatszowanej wiadomosci phishingowe;.

Oczywiscie osoby otrzymujgce takg korespondencje powinny miec
sSwiadomosé, ze w kazdej chwili moga wykorzystaé nagrody wynikajace z
karty kredytowej i ze punkty premiowe nie tracg waznosci w przypadku

,kont o dobrej opinii”.

Cyberprzestepcy chcg rowniez krasé¢ dane logowania klientow American
Express w USA. Oszusci stojgcy za tg kampanig informujg odbiorcow, ze
ich karta kredytowa zostata zablokowana ze wzgledu na ,ostatnio
dokonany przez Ciebie nietypowy nadmierny zakup” i ze muszg przejsc

proces weryfikacji, aby jg odblokowac.

Jak chroni¢ sie przed e-mailami phishingowymi o charakterze
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finansowym?

e Nie klikaj linkéw i zatgcznikdw w niechcianych wiadomosciach e-

mail.

e Nie loguj sie do swojej bankowosci internetowej za pomoca
podejrzanych linkbw, aby rozwigzaé problemy zwigzane z

bezpieczenstwem Twoich kont lub kart ptatniczych.

e Nigdy nie podawaj poufnych informacji, numeréw kart
kredytowych,  numeréw  ubezpieczenia  spotecznego ani

dokumentéw tozsamosci.

e Zgtaszaji usuwaj wszelkg korespondencje otrzymanag z nieznanych

domen lub e-maili.

e Zaloguj sie do swojego konta bankowosci elektronicznej w

przegladarce lub aplikacji, aby sprawdzi¢ powiadomienia.

e Jesli nie masz pewnosci, czy wiadomos¢ e-mail jest wiarygodna,

sprawdz jg w Internecie lub natychmiast skontaktuj sie z bankiem.

,Warto pamietaé takze o tym, aby zawsze korzysta¢ z urzadzen, ktoére
zostalty  zabezpieczone za  pomocg  skutecznego  systemu
antywirusowego wyposazonego w modut antyphishingowy oraz
bezpieczng przegladarke do prowadzenia operacji bankowych. Dzieki

tym rozwigzaniom bedziemy mogli unikng¢ zdecydowanej wiekszosci
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zagrozen phishingowych” — méwi Arkadiusz Kraszewski z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Phisherzy chca uzyskaé dostep do Twojego konta QuickBooks

Nowa kampania phishingowa QuickBooks krazy takze w tym tygodniu w
USA. Temat fatszywej wiadomosci e-mail informuje odbiorce, ze

otrzymat zaszyfrowang wiadomos¢é.

Zespot Bitdefender zaleca, aby uzytkownicy QuickBooks zawsze
sprawdzali waznos¢ wiadomosci e-mail Intuit przed przestaniem
jakichkolwiek informacji. Jesli chcesz unikngé oszustw, uzyj
przegladarki, aby zalogowac¢ sie na swoje konto Intuit i przejdz do sekc;ji
Aktywnos¢ na koncie, gdzie mozesz wyswietli€ liste zdarzen zwigzanych

z Twoim kontem.

Intuit podkreslit réwniez, ze nigdy nie bedzie pytat klientéw o dane
logowania lub hasta, dane bankowe, karty kredytowe, poufne informacje
o pracownikach ani nie planuje wysytac¢ aktualizacji oprogramowania lub

pobrania w formie zatgcznika.

Zr6dto:https://bitdefender.pl/trendy-tygodnia-w-zakresie-spamu-i-
phishingu/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
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Marken Systemy Antywirusowe jako zrédta.
Data udostepnienia: 29.11.2023
Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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