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Badacze zajmujgcy sie cyberbezpieczenstwem zidentyfikowali wyciek
danych majgcy wptyw na dane osobowe dotyczgce zdrowia ponad 2
milionéw obywateli Turcji, wyszczegdlniajgc dane dotyczgce szczepien z
ostatnich osmiu lat. Dane medyczne, to niezwykle cenny zasob dla
cyberprzestepcéw, poniewaz mogg oni wykorzysta¢ je do
spersonalizowanych  kampanii  phishingowych, dlatego zespd6t
Bitdefender postanowit przyjrze¢ sie tej sytuacji i okresli¢, jakie

niebezpieczenstwa mogag z niej wynikngé.
Wyciek danych zwigzanych z kampaniami szczepionkowymi

Informacje medyczne to dla hakeréw towar najwyzszej jakosci, ktory
moze wykorzystaé¢ na wiele sposobéw. Poréwnujgc informacje z innych

naruszen danych, mozna stworzy¢ doktadne profile oséb, a uzyskane
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informacje zostang wykorzystane w nielegalnych dziataniach.

+Wycieki krytycznych danych osobowych takich, jak informacje
medyczne sg wyjatkowo niebezpieczne dla ich ofiar, poniewaz
informacje te mogag zostaé wykorzystane do przeprowadzania
spersonalizowanych kampanii phishingowych. Hakerzy, ktérzy uzyskaja
historie medyczng swojej ofiary, czesto podszywajg sie pod
pracownikéw stuzby zdrowia i wysytajg w wiadomosciach ztosliwe
oprogramowanie oraz niebezpieczne linki. Niestety nie mamy wielkiego
wptywu na to, w jaki sposob nasze dane sg przechowywane w
placéwkach medycznych, jednak zawsze powinniSmy dba¢ o nasze
cyberbezpieczenstwo. Skuteczny system antywirusowy z modutem
antypishingowym oraz korzystanie z unikalnych, silnych haset moze
uchroni¢ nas przed nastepstwami wycieku naszych danych do sieci” -
mowi Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe,

polskiego dystrybutora oprogramowania Bitdefender.

Jak wynika z dochodzenia przeprowadzonego przez SafetyDetectives, 10
wrzesnia na znanym forum opublikowano baze danych, ktéra wyciekta.
Byta ona ogdlnodostepna dla wszystkich zainteresowanych i zawierata
informacje na temat 53 min dawek szczepionek podanych w Turcji w
latach 2015-2023. W sumie naruszenie to dotkneto 2 milionéw

obywateli Turcji.

W bazie danych znajdowaly sie nastepujgce informacje:

- Rodzaje szczepionek otrzymywanych przez poszczegdlne osoby.

- Numery dawek konkretnych szczepien w catym kraju.
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- Daty szczepien.

- Szpitale, w ktorych przeprowadzono szczepienia.

- Daty urodzenia.

- Czesciowe tureckie numery identyfikacyjne pacjentéw (w skrécie
TCKN).

- Petne TCKN lekarzy.

- Dodatkowe informacje na temat innych szczepien.

Wyciek danych pracownikéw medycznych

Ciekawym aspektem naruszenia danych byto czesciowe zredagowanie
tureckich numeréw identyfikacyjnych, co nie miato miejsca w przypadku
lekarzy ~ umieszczonych na liscie. Badacze zajmujacy sie
bezpieczenstwem uwazajg, ze w rzeczywistosci zostat pobrany z ustugi
internetowej, choc nie jest jasne, z ktorej. Niemniej jednak informacje od

okoto 70% lekarzy w Turcji byty dostepne w Internecie.

JWystaliSmy zawiadomienie o odpowiedzialnym ujawnieniu do
Ministerstwa Zdrowia Turcji i czekamy na jego odpowiedZ” - dodali
badacze bezpieczenstwa, ktorzy odkryli wyciek. ,Na dzien publikacji nie
mozemy stwierdzi¢, czy wykorzystana luka zostata zatatana. Nie mamy
rowniez mozliwosci zidentyfikowania, kto nielegalnie udostepnia
informacje, ani nie mozemy potwierdzi¢, czy osoba atakujgca

wyodrebnita juz wiecej wierszy informaciji z bazy danych”.

Zr6dto:https://bitdefender.pl/wyciek-danych-medycznych-dwoch-

milionow-mieszkancow-turcji/

Wyciek danych medycznych dwéch milionédw mieszkancow Turcji Bitdefender



Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.

Data udostepnienia: 24.11.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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