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Zgodnie z najnowszym raportem Insikt Group poétnocnokoreanskie
ugrupowania cyberprzestepcze staty sie jednymi z najwybitniejszych
podmiotéw specjalizujgcych sie w kradziezy kryptowalut. Do tej pory
hakerzy powigzani z Koreg Pdétnocng dziatajgcy od 2017 roku, ukradli
kryptowaluty o wartosci ponad 3 miliardéw dolaréw. Dlatego zespét
Bitdefender postanowit przyjrze¢ sie tej sprawie i okresli¢, czy Twoje

kryptowaluty sg bezpieczne.
Kradziez kryptowalut

Nie ma watpliwosci, ze Korea Péinocna jest zamieszana w wiele
kradziezy kryptowalut w ciggu ostatnich pieciu lat. Wedtug
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wczesniejszych doniesien tylko w 2022 r. Korea Po6tnocna ukradta okoto
1,7 miliarda dolardw, czyli trzykrotnie wiecej niz w 2021 r. Z tych samych
raportow wynika, ze wiekszo$¢ skradzionego majatku przeznaczona jest

na finansowanie programu nuklearnego.

,0d 2017 roku Korea Pdtnocna znacznie rozszerzyta swoje ataki na
branze kryptowalut, kradngc zasoby o szacunkowej wartosci 3 miliardow
dolaréw” — stwierdzili badacze z Insikt Group. ,Wczesniej rezim odnidst
sukces w okradaniu instytucji finansowych poprzez przejmowanie sieci
Towarzystwa na rzecz Swiatowej Miedzybankowej Telekomunikacii
Finansowej (SWIFT)".

W jaki sposéb uchroni¢ sie przed kradzieza kryptowalut?

Hakerzy z Korei P6tnocnej najpierw skupili sie na potudniowokorearskim
rynku kryptowalut, a nastepnie rozszerzyli swdj zasieg na caty swiat. W
rzeczywistosci cyberprzestepcy nie ograniczali sie do klasycznych celdw,

takich jak miksery kryptowalut czy konwersje fiducjarne.

,Kazdy podmiot dziatajgcy w branzy kryptowalut - uzytkownicy
indywidualni, operatorzy gietd i finansisci z portfelem start-upow -
powinni zdawacC sobie sprawe z potencjatu stania sie celem
potnocnokoreanskich ugrupowan cyberprzestepczych” -  wyjasnili
badacze. Zasadniczo kazdy na rynku kryptowalut jest potencjalnym

celem, niezaleznie od wartosci jego zasobow.

Badacze odkryli réwniez, ze liczba atakéw powigzanych z

poétnocnokoreanskim rezimem wyraznie rosnie, a kraj stworzyt maszyne
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do prania pieniedzy, ktéra moze przynosi¢ miliardy dolaréw i innych

walut w dowolnej formie.

W obecnej sytuacji pétnocnokoreanskie ugrupowania hakerskie sg
prawdopodobnie odpowiedzialne za kradziez kryptowalut o wartosci co
najmniej 3 miliardow dolaréw, przy czym az potowa tych srodkéow
zostata przeznaczona bezposrednio na finansowanie programu

rakietowego.

,Kryptowaluty sg obecnie bardzo cennym celem dla wielu
cyberprzestepcéw. Dlatego, jesli je posiadamy, to powinnismy zadbac o
swoje cyberbezpieczenstwo. Kluczowym elementem skutecznej strategii
zabezpieczenia swoich cyfrowych zasobdw jest korzystanie z silnego i
unikatowego hasta oraz bezpiecznego potgczenia uzyskanemu dzieki
VPN. Pamietajmy takze o skutecznej ochronie przed malware i
phishingiem, ktdrg mozemy uzyskac dzieki zabezpieczeniu naszych
urzgdzen za pomocg systemu antywirusowego” — moéwi Krzysztof
Budzinski z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Zrédto: https://bitdefender.pl/polnocnokoreanscy-hakerzy-od-2017-roku-

ukradli-kryptowaluty-o-wartosci-co-najmniej-3-miliardow-dolarow/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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