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Kolejny dzien i kolejne doniesienia o tym, ze doszto do wycieku danych.
Badacz cyberbezpieczenstwa Jeremiah Fowler odkryt ogromng baze
danych zawierajgcg informacje dotyczgce wtasnosci nieruchomosci
milionéw ludzi w Internecie. Wedtug jego raportu baza niechroniona
hastem nalezata do firmy o nazwie Real Estate Wealth Network.
Zawierata ponad 1,5 miliarda rekordéw (o tgcznej wielkosci 1,16 TB)
rzekomo powigzanych z wiascicielami nieruchomosci, w tym

celebrytami, politykami, a nawet danymi osobowymi Fowlera.

Wyciek danych - jakie dane zostaty ujawnione?
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Wsrod publicznie dostepnych danych Fowler odkryt foldery zawierajgce
dane zwigzane z majagtkiem klientoéw, wynikami sprzedawcoéw, upadtosci,
rozwodow, zastawdw podatkowych, przejecia, zastawow stowarzyszen
witascicieli doméw, spadkéw, orzeczen sgdowych, nekrologéw, wolnych

nieruchomosci i innych prywatnych danych.

,Foldery zawieraty informacje o wtascicielach nieruchomosci,
sprzedawcach, inwestorach oraz cos, co wyglgdato na wewnetrzne dane
logowania uzytkownikow, obejmujgce imie i nazwisko, adres fizyczny i

numer telefonu” — wyjasnit badacz.

,Baza danych zawierata takze codzienne rejestry od 22.04.23 do
23.10.23, ktére zawieraty dane dotyczace wyszukiwania uzytkownikéw
wewnetrznych” — dodat. ,Zapisy, ktore widziatem, obejmowaty imie i
nazwisko uzytkownika, numer telefonu, adres e-mail, informacje o

urzadzeniu oraz pliki, do ktérych uzytkownik miat dostep”.

Fowler powiedziat, ze natychmiast wystat powiadomienie o ujawnieniu
informacji, ktére natychmiast sktonito firme do zabezpieczenia bazy

danych.

Przegladajgc baze danych, badacz znalazt dane osobowe celebrytow i
osobistosci politycznych, w tym Britney Spears, Kylie Jenner, Floyd
Mayweather, Dave Chappelle, Elon Musk & Associates LLC, Dolly Parton,
Mark Wahlberg, Nancy Pelosi i wielu innych.

Dane zawieraty m.in. adres zamieszkania, cene i date zakupu

nieruchomosci, firme hipoteczng, kwote kredytu hipotecznego oraz
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numery identyfikacji podatkowe;.

Badacz stwierdzit, ze ,nie wiadomo, jak dtugo dane byly ujawniane
publicznie” ani czy ztosliwe podmioty uzyskaty dostepu do
niezabezpieczonej bazy danych, zanim zostata ona zabezpieczona, ale
podkreslit zagrozenia dla prywatnosci i bezpieczenistwa narazonych
oséb, w tym nekanie oraz oszustwa dotyczgce nieruchomosci lub

kredytow hipotecznych.

,2Ujawnienie adresow domowych celebrytow w Internecie moze stwarzaé
potencjalne ryzyko, takie jak zagrozenie dla ich bezpieczenstwa
osobistego lub naruszenie ich prywatnosci” — dodat Fowler. ,Znane
osoby i politycy mogg spotkaé sie z potencjalnym przesladowaniem lub

nekaniem ze strony fanoéw, a nawet os6b majgcych zte zamiary”.

Oszustwa zwigzane z rynkiem nieruchomosci

Kolejnym  cyberniebezpieczenstwem sg oszustwa  dotyczace
nieruchomosci i kredytéw hipotecznych. W raporcie z 2022 r. FBI
stwierdzito, ze 11 578 przypadkéw oszustw na rynku nieruchomosci
spowodowato straty w wysokosci 350 min dolaréw w ciggu zaledwie
jednego roku, co oznacza, ze liczba przypadkéw oszustw na rynku
nieruchomosci wzrosta o okoto 20% od 2017 r. Oszustwa dotyczgce
nieruchomosci to wieloetapowe oszustwo, ktére najpierw polega na
kradziezy tozsamosci witasciciela domu, a nastepnie sfatszowaniu

dokumentéw wiasnosci.

+Wycieki prywatnych danych zwigzanych z zakupem nieruchomosci sg
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wyjgtkowo  niebezpieczne, poniewaz mogg one  postuzyé
cyberprzestepcom do przeprowadzania wyrafinowanych kampanii
phishingowych, podczas ktérych mogg podszywac sie pod potencjalnych
kupcow lub firmy zainteresowane dzierzawg. Dlatego, jesli podejrzewasz,
ze Twoje dane mogty zostaé upublicznione, to zmien wszystkie hasta w
swoich kontach oraz zabezpiecz sie za pomocg skutecznego systemu
antywirusowego wyposazonego w modut antyphishingowy” - mowi
Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/wyciek-ogromnej-bazy-danych-zwiazanych-

z-nieruchomosciami-udostepniono-15-miliarda-rekordow/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 21.12.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej

innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
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najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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