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38-letni Miklos Daniel Brody z San Francisco pracowat jako inzynier ds.
chmury w banku First Republic do 11 marca 2020 r., kiedy to zostat
zwolniony za pobieranie filmow dla dorostych na pamie¢ USB za
posrednictwem komputerow firmy. Mezczyzna w ramach zemsty
wykorzystat dostep do zasobow firmowych, nastepnie usunagt dane
bankowe i spowodowat straty w wysokosci ponad 220 tysiecy dolaréw.
Za swoj czyn, Brody zostat skazany na 24 miesigce wiezienia po uznaniu
go za winnego wtamania sie do sieci swojego bytego pracodawcy i

wyrzgdzenia znacznych szkéd.

Celowe wyrzadzanie szkod — zemsta bytego pracownika
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Zgodnie z komunikatem prasowym wydanym przez biuro prokuratora
USA Brody usunat repozytoria kodow przechowywane przez bank w
chmurze, uruchomit skrypt do usuwania logoéw, pozostawit wiadomosci
zawierajgce zaczepki dla bytych kolegdw z kodeksu bankowego i

podszywat sie pod innych pracownikéw, otwierajgc sesje w ich imieniu.

Ponadto Brody wystat sobie e-mailem zastrzezony kod, nad ktorym

pracowat podczas pracy w banku, o wartosci ponad 5000 dolarow.

Préba stworzenia alibi

W ciggu kilku dni i tygodni po ztozeniu wniosku Brody probowat zatrzec
slady, sktadajgc raport policyjny, w ktorym twierdzit, ze jego firmowy
laptop zostat skradziony z jego samochodu, gdy c¢wiczyt na sitowni.
Nadal podtrzymat te historie nawet po aresztowaniu w marcu 2021 r. i

przestuchaniu przez agentéw amerykanskich tajnych stuzb.

Brody otrzymat teraz kare 24 miesiecy pozbawienia wolnosci za
wtamanie do sieci i sktadanie fatszywych oswiadczen Sledczym.
Ponadto Brody'emu nakazano zaptaci¢ zadoséuczynienie w tgcznej
wysokosci 529 266,37 dolarow oraz spedzi¢ trzy lata pod nadzorem

kuratora po odbyciu kary wiezienia.

Wszystkiego tego oczywiscie mozna byto tatwo unikngé, gdyby
pracodawcy Brody'ego wdrozyli bezpieczniejszy proces offboardingu -

na przyktad zapewnienie, ze dane logowania zostaty zmienione lub
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catkowicie usuniete, gdy ktos opuscit firme.

»Zwolnienie z pracy z reguty wigze sie z bardzo negatywnymi emocjami
pracownika, dlatego pracodawca powinien pamieta¢ o tym, aby jak
najszybciej wycofa¢ wszelkie dostepy do kluczowych ustug firmy
zwalnianej osobie. Niedopilnowanie tego moze sprawic, ze taki byty
pracownik wyrzadzi wiele szkdéd, lub skradnie kluczowe dane i
skompromituje firme” - mowi Krzysztof Budzinski z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Samo eskortowanie kogo$ z terenu firmy nie wystarczy. Nalezy takze
rozwazy¢, czy majg oni dostep do zdalnego logowania sie do systemow

firmowych i czy moga posiada¢ w domu sprzet i dane nalezgce do firmy.

Warto takze upewnic sie, ze Twoja firma ma solidng ochrone i ze tylko
pracownicy posiadajgcy odpowiednie uprawnienia majg dostep do
poufnych lub wrazliwych informacji i systeméw. A gdy ci autoryzowani
uzytkownicy nie bedg juz upowaznieni, nalezy natychmiast odebra¢ im

prawa dostepu.

Zrédto:https://bitdefender.pl/zemsta-zwolnionego-pracownika-
mezczyzna-usunal-dane-bankowe-i-spowodowal-ponad-200-tysiecy-

dolarow-straty/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy

Marken Systemy Antywirusowe jako Zrédta.
Zemsta zwolnionego pracownika — mezczyzna usunat

dane bankowe i spowodowat ponad 200 tysiecy dolaréw
straty Bitdefender



Data udostepnienia: 15.12.2023
Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019
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Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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