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Zgodnie z raportem Better Business Bureau (BBB) cyberprzestępcy 

wykorzystują ogólnoświatowy niedobór niezwykle popularnego leku na 

cukrzycę typu 2, znanego jako Ozempic. Lek ten jest bardzo popularny 

wśród cukrzyków ze względu na jego skuteczność we wspomaganiu 

procesu odchudzania. Niestety dostęp do tego leku jest bardzo 

ograniczony, co postanowili wykorzystać oszuści.  

 

„Oszuści są świadomi popularności tego leku w odchudzaniu i obierają 

za cel osoby szukające wygodnego sposobu na jego zakup” – podaje 

BBB. 

 

W jaki sposób cyberprzestępcy oszukują pacjentów? 
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W swoim ostrzeżeniu konsumenckim BBB wyjaśnia, że osoby 

poszukujące aptek internetowych oferujących zapasy leku Ozempic są 

kierowane do platform oferujących sprzedaż leku ze zniżką, która może 

zaoszczędzić pacjentom kilkaset dolarów. Potencjalni klienci proszeni są 

o płacenie za pośrednictwem usług płatności mobilnych i rzekomo nie 

wymagają recepty na zakupy. 

 

„Możesz znaleźć tę witrynę za pomocą wyszukiwarki internetowej, 

reklamy, a nawet wpisu znajomego w mediach społecznościowych” – 

wyjaśnia BBB. „Wystarczy dokonać płatności za pośrednictwem aplikacji 

portfela cyfrowego, takiej jak CashApp lub Zelle. Wiele takich witryn 

nawet nie prosi o receptę przed „sprzedażą” leku, ale niektóre witryny 

dokładają wszelkich starań, aby wyglądać, że masz do czynienia z 

prawdziwą firmą farmaceutyczną”. 

 

Ofiary tego oszustwa zgłaszały nawet, że odbyły wideokonsultacje z 

rzekomym lekarzem przed zapłaceniem za lek, który nigdy nie dotrze. W 

innych wersjach oszustwa przestępcy powołują się na problemy z 

wysyłką ze względu na dodatkowe opłaty, takie jak „ubezpieczenie” lub 

„dyskretna wysyłka”. 

 

„Na przykład po dokonaniu początkowej płatności oszuści mogą 

nalegać, abyś musiał zapłacić za ubezpieczenie lub dyskretną opłatę za 

wysyłkę, aby paczka przeszła przez odprawę celną” – dodał BBB. „Jeśli 

odmówisz, oszuści mogą uciekać się do gróźb. Mogą na przykład 

twierdzić, że zgłosili transakcję amerykańskiej Agencji ds. Żywności i 

Leków (FDA), a Ty zostaniesz pociągnięty do odpowiedzialności za 
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kupowanie nielegalnych leków bez recepty”. 

 

Jak chronić się przed oszustwami związanymi z lekami na receptę? – 

niezawodne rady od Bitdefender 

 

• Kupując leki na receptę, trzymaj się lokalnych aptek, które znasz i 

którym ufasz. 

 

• Nigdy nie kupuj leków na receptę od sprzedawców internetowych 

lub aptek, które nie proszą o receptę. To nielegalne. Renomowana 

apteka zawsze poprosi o receptę przed sprzedażą leku. Apteka 

internetowa, która prosi Cię jedynie o wypełnienie kwestionariusza, 

jest prawdopodobnie fałszywa. 

 

• Użyj zdrowego rozsądku. Wszelkie leki na receptę, na które istnieje 

duży popyt i które są sprzedawane po bardzo niskich cenach, są 

prawdopodobnie produktami podrobionymi. 

 

• Uważaj na nietypowe metody płatności. Nigdy nie używaj aplikacji 

portfela cyfrowego ani kryptowalut do płacenia za receptę. Legalna 

apteka internetowa nigdy nie będzie wymagała nietypowego 

sposobu opłacenia zamówienia. 

 

• Gdy natrafisz na nową aptekę internetową, sprawdź jej opinie, a 

jeśli wydaje się podejrzana, to skonsultuj się ze swoim lekarzem. 

 

• Zgłaszaj nielegalną sprzedaż leków na receptę, podejrzane apteki 
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internetowe i oszustwa na policje i do CERT. 

 

„Branża farmakologiczna jest bardzo często wykorzystywana przez 

cyberprzestępców i wszelkiej maści oszustów, którzy bezwzględnie 

wykorzystują problemy emocjonalne pacjentów szukających pomocy w 

swoich problemach zdrowotnych. Podczas zakupów online pamiętajmy 

o tym, aby zawsze wybierać znane i renomowane sieci aptek. Warto 

także wybierać opcję odbioru osobistego w najbliższej placówce z 

płatnością przy odbiorze. Dzięki temu zminimalizujemy ryzyko zostania 

oszukanymi przez internetowego przestępcę. Jeśli to niemożliwe, to 

pamiętajmy, aby zawsze zabezpieczyć urządzenie, z którego korzystamy 

do zakupów online za pomocą systemu antywirusowego wyposażonego 

w skuteczny moduł antyphishingowy” – mówi Arkadiusz Kraszewski z 

firmy Marken Systemy Antywirusowe, polskiego dystrybutora 

oprogramowania Bitdefender. 

 

Źródło: https://bitdefender.pl/cyberprzestepcy-wykorzystuja-swiatowy-

niedobor-ozempicu-do-oszukiwania-pacjentow-chorych-na-cukrzyce/ 

 

Informację można wykorzystać dowolnie z zastrzeżeniem podania firmy 

Marken Systemy Antywirusowe jako źródła. 
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Informacje o firmie Bitdefender 

Bitdefender to rumuński dostawca rozwiązań z zakresu 

cyberbezpieczeństwa oraz światowy lider chroniący miliony 
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użytkowników. Bitdefender jest częstym zdobywcą wielu branżowych 

nagród i uznaną światową marką. Od 2001 roku konsekwentnie 

dostarcza najwyższej jakości produkty służące do zapewnienia 

bezpieczeństwa zarówno użytkownikom domowym, jak i wielkim 

korporacjom i rządowym instytucjom. Bitdefender jest znany ze swojej 

innowacyjności oraz wyposażania swojego oprogramowania w 

najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz 

EDR i XDR. 

 


