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Google zajmuje sie pierwszym w tym roku krytycznym problemem
bezpieczenstwa przegladarki Chrome, wydajgc wazne aktualizacje dla
uzytkownikéw komputeréw stacjonarnych i urzadzen mobilnych. Z
opublikowanego przez giganta technologicznego poradnika wynika, ze
przeglagdarka Chrome zostata zaktualizowana do wersji 120.0.6099.234
dla komputeréw Mac, wersji 120.0.6099.224 dla systemu Linux i wersji
120.0.6099.224/225 dla systemu Windows, ,ktéra zostanie wdrozona w
nadchodzacych dniach/tygodniach.”

Nowa aktualizacja dla przegladarki Chrome

Nowa aktualizacja zawiera cztery poprawki bezpieczenstwa, wszystkie o
»WYysokim” znaczeniu. Jedna z nich, oznaczona jako CVE-2024-0519, byta

do niedawna aktywnie wykorzystywana przez podmioty zagrazajace.
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,Google wie o doniesieniach gtoszgcych, ze w srodowisku naturalnym

istnieje exploit dla CVE-2024-0519" — czytamy w zawiadomieniu.

Wykorzystanie luki, opisanej jako problem z ,niedozwolonym dostepem
do pamieci” w silniku JavaScript V8 przegladarki Chrome, moze pozwoli¢
zmotywowanemu atakujgcemu na ominiecie mechanizméw ochronnych
i zwiekszy¢ szanse na potgczenie roznych usterek w celu wykonania
kodu na urzadzeniu docelowym. Luka zostata zgtoszona firmie Google

przez anonimowe zrodto 11 stycznia.

Mobilna wersja popularnej przegladarki internetowej otrzymuje te same
poprawki w wersji 120.0.6099.230 na urzadzeniach z Androidem. Nowo
odkryte stabosci nie dotyczg klientéw Apple, wiec tym razem nie musza

nic robicé.

Jak zabezpieczy¢ swoje urzadzenie?

Jesli uzywasz przegladarki Chrome, zespoét Bitdefender zdecydowanie
zaleca wdrozenie nowych aktualizacji jak najszybciej. Przegladarki
oparte na Chromium, takie jak Edge, Brave, Opera i Vivaldi, rowniez

otrzymajg poprawke.

W zesztym roku luki w zabezpieczeniach o podobnej wadze zostaty
wykorzystane do zainfekowania najwazniejszych celow
oprogramowaniem szpiegujgcym Predator, co dowodzi, jak wazne jest
aktualizowanie przegladarki Chrome — a w zasadzie wszystkich aplikacji

i urzadzen — najnowszymi poprawkami zabezpieczen, gdy tylko beda
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dostepne.

,Bitdefender zdecydowanie zaleca, aby internauci zawsze aktualizowali
cate swoje oprogramowanie najnowszymi poprawkami bezpieczenstwa
wydanymi przez dostawce, niezaleznie od urzadzenia i systemu
operacyjnego. Oprécz tego warto rozwazy¢ korzystanie z dedykowanego
rozwigzania antywirusowego, aby odeprze¢ szerokg game zagrozen
krgzgcych we wspdétczesnym cyfrowym krajobrazie” — méwi Krzysztof
Budzinski z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/google-udostepnia-pierwsza-krytyczna-

aktualizacje-przegladarki-chrome-w-2024-roku/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim

korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
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innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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