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Oszusci romantyczni zawsze udoskonalajg swoje techniki, aby
zaskoczy¢ ofiary. Wedtug Better Business Bureau (BBB) najnowsza
moda obiecuje potencjalnym partnerom romantycznym pienigdze i inne
dobra w zamian za ich uczucie. W niedawnym alercie organizacja BBB
podaje, ze oszusci oferujg na platformach randkowych zostanie Twojg
»Sugar mommy” lub ,daddy”, aby wytudzi¢ od Ciebie pienigdze. Niektore

ofiary zgtaszajg nawet utrate do 20 000 dolarow.
Jak oszusci romantyczni kradng Twoje pienigdze?

BBB wyjasnia, ze oszusci wykorzystujg aplikacje randkowe lub media
spotecznosciowe, wykorzystujg je do szukania ofiar i przekonujg je, iz
zaptacg ich rachunki lub przyznajg ,tygodniowg diete” w wysokosci do

kilku tysiecy dolaréw za internetowe towarzystwo.
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Po nawigzaniu kontaktu z zainteresowang ofiarg oszusci twierdzg, ze
wyslg czek lub przekazg pienigdze, ktére dana osoba bedzie mogta
zatrzymac¢ w zamian za niewielkg przystuge, takg jak wystanie niewielkiej
kwoty potrzebujgcemu przyjacielowi, przekazanie darowizny na rzecz
fatszywej organizacji charytatywnej, uregulowanie optaty manipulacyjnej,

lub transakcyjnej.

,0szust wysyta Ci czek lub udaje, ze przelewa pienigdze na Twoje konto
bankowe lub do ustugi ptatnosci peer-to-peer, takiej jak Cash App, PayPal
lub Apple Pay” — wyjasnia BBB.

Romantyczni oszusci mowig Ci, zebys zatrzymat wiekszos¢ pieniedzy
jako ,tygodniowg diete” — po tym, jak wyswiadczysz im matg przystuge.
Nastepnie z reguty internetowy przestepca poprosi Cie o przekazanie
czesci pieniedzy potrzebujgcemu przyjacielowi, zaptacenie zalegtego
rachunku, zakup karty podarunkowej, lub przekazanie darowizny na rzecz
organizacji charytatywnej, ktéra okazuje sie fatszywa. Niektére ofiary
zgtaszajg nawet, ze oszusci proszg ofiary o zwrot optat transakcyjnych

lub manipulacyjnych, czasami za pomoca Bitcoinow.

Jedna ofiara, ktéra zgtosita oszustwo, stracita 19 500 dolaréw.
,2Uwazatem, ze te czeki byly prawidtowe, a srodki prawdziwe" -
powiedziat konsument portalowi Scam Tracker BBB. ,Skonczyto sie na

tym, ze wystatem do tych kontaktéw wtasne pienigdze... Co ostatecznie

kosztowato mnie 19 500 dolaréw”.
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W innych wersjach oszustwa ofiary twierdzity, ze oszust poprosit je o
bezposredni dostep do ich kont bankowych wraz z numerem
ubezpieczenia spotecznego i dowodem osobistym w celu zdeponowania

»<tygodniowego zasitku”.

Jak chroni¢ swoja tozsamos¢ i pienigdze przed tego typu oszustwami?

Nigdy nie przesytaj pieniedzy oraz danych osobowych (zdjecia dowodu
osobistego lub innych poufnych informacji) osobom, ktére spotykasz w

Internecie.

Doktadnie zbadaj osobe, ktorg spotykasz na internetowych platformach
randkowych lub w mediach spotecznosciowych. Oszusci tworzg
fatszywe profile randkowe, korzystajgc ze skradzionych zdje¢ innych
os6b w mediach spotecznosciowych. Zawsze przeprowadzaj
wyszukiwanie odwroconego obrazu, aby sprawdzi¢, czy profile moga
mie¢ te same zdjecia profilowe, a takze sprawdz adres e-mail, numer

telefonu i nazwe profilu (jesli to mozliwe).

Uwazaj na podejrzane czeki. Instytucje finansowe mogg udostepnic¢ Ci
srodki z czeku przed przelewem pieniedzy na Twoje konto. Po wydaniu
pieniedzy pochodzgcych z fatszywego czeku bank moze natychmiast

poprosic Cie o zwrot kwoty.
Zadawaj pytania. Zawsze pytaj o szczegdty osoby, ktéra sie z Tobg

kontaktuje. Jesli jest to profil oszusta, przestepca moze wahaé sie z

odpowiedzia.
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Skorzystaj ze skutecznego systemu antywirusowego, aby uchroni¢ sie

przed zainfekowaniem systemu za pomocg ztosliwego oprogramowania.

,~Jesli podejrzewasz, ze nowo poznana osoba w sieci chce Cie oszukac,
to korzystaj z narzedzi, dzieki ktérym mozesz dowiedzie¢ sie, czy dany
uzytkownik sieci moze by¢ oszustem. Bezptatny Bitdefender Scamio
pozwala na uzyskanie opinii czatbota opartego na sztucznej inteligencji,
jesli nie masz pewnosci, czy ktos nie probuje Cie oszukaé¢ online” — mowi
Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/nowa-metoda-romantycznych-oszustow-

obiecuja-ze-zaplaca-ci-za-twoje-uczucia/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 23.01.2024
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia

bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
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korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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