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Oszuści romantyczni zawsze udoskonalają swoje techniki, aby 

zaskoczyć ofiary. Według Better Business Bureau (BBB) najnowsza 

moda obiecuje potencjalnym partnerom romantycznym pieniądze i inne 

dobra w zamian za ich uczucie. W niedawnym alercie organizacja BBB 

podaje, że oszuści oferują na platformach randkowych zostanie Twoją 

„sugar mommy” lub „daddy”, aby wyłudzić od Ciebie pieniądze. Niektóre 

ofiary zgłaszają nawet utratę do 20 000 dolarów. 

 

Jak oszuści romantyczni kradną Twoje pieniądze? 

 

BBB wyjaśnia, że oszuści wykorzystują aplikacje randkowe lub media 

społecznościowe, wykorzystują je do szukania ofiar i przekonują je, iż 

zapłacą ich rachunki lub przyznają „tygodniową dietę” w wysokości do 

kilku tysięcy dolarów za internetowe towarzystwo. 
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Po nawiązaniu kontaktu z zainteresowaną ofiarą oszuści twierdzą, że 

wyślą czek lub przekażą pieniądze, które dana osoba będzie mogła 

zatrzymać w zamian za niewielką przysługę, taką jak wysłanie niewielkiej 

kwoty potrzebującemu przyjacielowi, przekazanie darowizny na rzecz 

fałszywej organizacji charytatywnej, uregulowanie opłaty manipulacyjnej, 

lub transakcyjnej. 

 

„Oszust wysyła Ci czek lub udaje, że przelewa pieniądze na Twoje konto 

bankowe lub do usługi płatności peer-to-peer, takiej jak Cash App, PayPal 

lub Apple Pay” – wyjaśnia BBB. 

 

Romantyczni oszuści mówią Ci, żebyś zatrzymał większość pieniędzy 

jako „tygodniową dietę” – po tym, jak wyświadczysz im małą przysługę. 

Następnie z reguły internetowy przestępca poprosi Cię o przekazanie 

części pieniędzy potrzebującemu przyjacielowi, zapłacenie zaległego 

rachunku, zakup karty podarunkowej, lub przekazanie darowizny na rzecz 

organizacji charytatywnej, która okazuje się fałszywa. Niektóre ofiary 

zgłaszają nawet, że oszuści proszą ofiary o zwrot opłat transakcyjnych 

lub manipulacyjnych, czasami za pomocą Bitcoinów. 

 

Jedna ofiara, która zgłosiła oszustwo, straciła 19 500 dolarów. 

 

„Uważałem, że te czeki były prawidłowe, a środki prawdziwe” – 

powiedział konsument portalowi Scam Tracker BBB. „Skończyło się na 

tym, że wysłałem do tych kontaktów własne pieniądze… Co ostatecznie 

kosztowało mnie 19 500 dolarów”. 
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W innych wersjach oszustwa ofiary twierdziły, że oszust poprosił je o 

bezpośredni dostęp do ich kont bankowych wraz z numerem 

ubezpieczenia społecznego i dowodem osobistym w celu zdeponowania 

„tygodniowego zasiłku”. 

 

Jak chronić swoją tożsamość i pieniądze przed tego typu oszustwami? 

 

Nigdy nie przesyłaj pieniędzy oraz danych osobowych (zdjęcia dowodu 

osobistego lub innych poufnych informacji) osobom, które spotykasz w 

Internecie. 

 

Dokładnie zbadaj osobę, którą spotykasz na internetowych platformach 

randkowych lub w mediach społecznościowych. Oszuści tworzą 

fałszywe profile randkowe, korzystając ze skradzionych zdjęć innych 

osób w mediach społecznościowych. Zawsze przeprowadzaj 

wyszukiwanie odwróconego obrazu, aby sprawdzić, czy profile mogą 

mieć te same zdjęcia profilowe, a także sprawdź adres e-mail, numer 

telefonu i nazwę profilu (jeśli to możliwe). 

 

Uważaj na podejrzane czeki. Instytucje finansowe mogą udostępnić Ci 

środki z czeku przed przelewem pieniędzy na Twoje konto. Po wydaniu 

pieniędzy pochodzących z fałszywego czeku bank może natychmiast 

poprosić Cię o zwrot kwoty. 

 

Zadawaj pytania. Zawsze pytaj o szczegóły osoby, która się z Tobą 

kontaktuje. Jeśli jest to profil oszusta, przestępca może wahać się z 

odpowiedzią. 
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Skorzystaj ze skutecznego systemu antywirusowego, aby uchronić się 

przed zainfekowaniem systemu za pomocą złośliwego oprogramowania. 

 

„Jeśli podejrzewasz, że nowo poznana osoba w sieci chce Cię oszukać, 

to korzystaj z narzędzi, dzięki którym możesz dowiedzieć się, czy dany 

użytkownik sieci może być oszustem. Bezpłatny Bitdefender Scamio 

pozwala na uzyskanie opinii czatbota opartego na sztucznej inteligencji, 

jeśli nie masz pewności, czy ktoś nie próbuje Cię oszukać online” – mówi 

Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe, polskiego 

dystrybutora oprogramowania Bitdefender. 

 

 

Źródło:https://bitdefender.pl/nowa-metoda-romantycznych-oszustow-

obiecuja-ze-zaplaca-ci-za-twoje-uczucia/ 

 

Informację można wykorzystać dowolnie z zastrzeżeniem podania firmy 

Marken Systemy Antywirusowe jako źródła. 

Data udostępnienia: 23.01.2024 

Z pozdrowieniami Piotr Rozmiarek 

E-mail: piotr.r@marken.com.pl  |  Tel. bezpośredni: 570 400 019 

 

Informacje o firmie Bitdefender 

Bitdefender to rumuński dostawca rozwiązań z zakresu 

cyberbezpieczeństwa oraz światowy lider chroniący miliony 

użytkowników. Bitdefender jest częstym zdobywcą wielu branżowych 

nagród i uznaną światową marką. Od 2001 roku konsekwentnie 

dostarcza najwyższej jakości produkty służące do zapewnienia 

bezpieczeństwa zarówno użytkownikom domowym, jak i wielkim 
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korporacjom i rządowym instytucjom. Bitdefender jest znany ze swojej 

innowacyjności oraz wyposażania swojego oprogramowania w 

najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz 

EDR i XDR. 


