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Dokumenty sgdowe amerykanskich tajnych stuzb ujawniajg, jak oszusci
wykorzystali wiadomosci e-mail dotyczgce odnowienia subskrypcji
oprogramowania antywirusowego w nowej kampanii phishingowej, w
wyniku czego niczego niepodejrzewajgce ofiary stracity 34 tysigce
dolaréw. Sprawcy ukrywajg wiadomosci phishingowe e-mail jako
wiarygodne wiadomosci o odnowieniu subskrypcji programu
antywirusowego, twierdzgc, ze odbiorca moze zosta¢ obcigzony optatg
za odnowienie planu subskrypcji programu antywirusowego, chyba ze

zrezygnuje.
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W wiadomosci namawia sie ofiary, aby zadzwonity pod numer telefonu
podany w wiadomosci e-mail w celu anulowania ptatnosci za odnowienie

subskrypciji.

Oszusci celujg w zdalny dostep

Po zadzwonieniu pod ten numer odbiorcy zostajg oszukani i dajg

oszustom wiekszy dostep do swoich urzadzen i rzeczy.

Na przyktad sprawcy mogag kazaé¢ swoim ofiarom, aby przyznaty im
zdalny dostep do swoich komputerow, a nastepnie zainstalowali ztosliwe
oprogramowanie i uzyskali dostep do witryn phishingowych, gdzie sg

proszeni o podanie danych logowania do konta.

Dokumenty opisujg, jak po wystaniu fatszywego e-maila sprawcy uzyskali
dostep do zainfekowanych urzadzen i kont bankowych, ukradli pienigdze
ofiary i przelali je na konto bankowe Chase pod nazwiskiem ,Bingsong
Zhou".

Coraz popularniejsza technika phishingu

Chociaz technika phishingu nie jest niczym nowym, wykonany obecnie
nakaz zajecia, ztozony przez agentke specjalng Iris Joliff z tajnych stuzb

USA (USSS), wskazuje na niedawny wzrost liczby takich przypadkéw.

Jak donosi BleepingComputer, jeden przypadek przedstawiony w
dokumencie sgdowym opisuje, jak powiedziano ofierze ztosliwej

kampanii, ze zostanie obcigzona optatg w wysokosci 349,95 dolaréw za
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odnowienie planu subskrypcji programu antywirusowego, chyba ze

zrezygnuje.

Nastepnie osoba ta zadzwonita do oszustéw zgodnie z instrukcjami
zawartymi w fatszywej wiadomosci e-mail i zapewnita im zdalny dostep
do swojego laptopa pod pretekstem upewnienia sig, ze otrzyma nalezny

mu zwrot pieniedzy za fatszywa optate.

Nastepnie oszusci twierdzili, ze przez pomytke zwrécono 34 000 dolarow
i poprosili ofiare o zwrot tej kwoty, ,aby unikng¢ probleméw prawnych”.
Ofiara zastosowata sie, pozwalajgc sprawcom przela¢ sume z jej konta

oszczednosciowego na saldo rozliczeniowe.

Oszust zidentyfikowany, oskarzony

Po zidentyfikowaniu tego procederu dziatania przestepcy odmaédwiono
dostepu do nieuczciwie zdobytych srodkéw. Obecnie grozi mu zarzut
oszustwa drogg elektroniczng i udziatu w oszustwie typu phishing. Moze
zostac takze oskarzony o spisek majgcy na celu popetnienie oszustwa
drogg elektroniczng, oszustwa bankowego i mozliwego prania brudnych

pieniedzy.

,Internetowi oszusci wcigz wymyslajg nowe sposoby na wytudzenia i
kradzieze od innych uzytkownikéw sieci. Jesli otrzymasz wiadomosé
dotyczgcy tego, ze producent systemoéw antywirusowych, z ktérych
korzystasz, planuje automatycznie przedtuzy¢ Twojg licencje, to zawsze
kontaktuj sie z nim za pomocg formularza na jego oficjalnej stronie

internetowej. Pamietaj o tym, ze pracownik producenta antywiruséw
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nigdy nie poprosi Cie o jakiekolwiek dostepy do Twojego sprzetu” -
mowi Krzysztof Budzinski z firmy Marken Systemy Antywirusowe,

polskiego dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/oszusci-wysylaja-falszywe-wiadomosci-e-
mail-w-sprawie-odnowienia-subskrypcji-oprogramowania-

antywirusowego/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 17.01.2024
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