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Punchmade Dev, raper najbardziej znany ze swoich piosenek o
cyberprzestepczosci, takich jak oszustwa internetowe i defraudacja
srodkéw, postanowit promowacC internetowy rynek sprzedazy

skradzionych kart ptatniczych i zhakowanych kont bankowych.
Rap o cyberprzestepczosci

Amerykanski gwiazdor mediow spotecznosciowych znajduje sie w
sytuacji watpliwej moralnie, poniewaz panuje zgoda opinii publicznej co
do tego, ze jego muzyka promuje dziatania cyberprzestepcze. Jednak
sam artysta stanowczo zaprzecza tym spekulacjom, twierdzgc, ze tak

naprawde uczy ludzi, jak unika¢ zagrozen cyfrowych.

Jedno z jego najbardziej kontrowersyjnych utworéw, Wire Fraud Tutorial”,
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zostato usuniete z platform streamingowych. Decyzje podyktowano
obawami, ze utwér za bardzo przypomina poradnik krok po kroku

dotyczacy popetniania oszustw drogg elektroniczna.

Promowanie wlasnego rynku oszustw

Raper stat sie jeszcze bardziej kontrowersyjny, gdy zaczagt promowac
rynek internetowy, na ktérym klienci mogli kupi¢ skradzione karty
ptatnicze, zhakowane dane konta bankowego oraz oprogramowanie

generujgce fatszywe dane identyfikacyjne i fatszywe czeki.

Zgodnie z najnowszymi doniesieniami ekspertow do spraw
cyberbezpieczenstwa ten przestepczy rynek sprzedaje zhakowane konta
z wysokim saldem, w tym Cash App, Linkable CC, PayPal, Chime i Wu.
Jak podaje KrebsonSecurity, za jedyne 80 dolaréw klienci moga
otrzymac dane logowania do kont Cash App o wartosci od 3000 do 5000

dolarow.

Na przyktad przedmiot zatytutowany ,Fullz + Linkable CC” rzekomo
zawiera dowdd osobisty (przdd i tyt), numer ubezpieczenia spotecznego
(SSN) oraz karte kredytowa, ktérg mozna wykorzysta¢ do wtasnych

celéw.

Zhakowane konta, skradzione tozsamosci i narzedzia hakerskie

Inng podejrzang oferta promowang przez rapera jest OTP BOT,
narzedzie, ktore rzekomo pozwala uzytkownikom przechwytywaé kody

SMS i e-mail od niczego niepodejrzewajgcych ofiar, utatwiajgc

Znany raper Punchmade Dev promuje nielegalny rynek skradzionych kart ptatniczych Bitdefender



przejmowanie telefonéw komorkowych i adresow e-mail, kody 2FA.

Sklep posiada kanat na Telegramie, na ktérym operator tego cyfrowego
przybytku promuje nielegalne towary. Wiekszos¢ ofert obejmuje
miesieczne gwarancje i obietnice petnego wsparcia na Discordzie lub

Telegramie, jesli kupujgcy napotka problemy.

Zgodnie z oczekiwaniami zakupy dokonywane s3g wytacznie w
kryptowalutach. Prébujgc ztozy¢ zamdwienie, nieuczciwy rynek instruuje

swoich klientéw, aby kontynuowali ptatno$ci za pomocg Coinbase.

Nielegalne rynki: wylegarnia przestepstw

Chociaz dla niektorych oferty mogg wydawaé sie kuszace,
manipulowanie skradzionymi danymi, zhakowanymi kontami i

fatszywymi czekami jest przestepstwem wysoce karalnym.

,2Uzytkownicy obawiajgcy sie, ze ich konta moga trafi¢ na taki rynek,
mogg podjgé¢ srodki zaradcze, konfigurujac silne, unikalne hasta na
swoich urzadzeniach i korzystajgc ze skutecznego systemu
antywirusowego” — moéwi Krzysztof Budzinski z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/znany-raper-punchmade-dev-promuje-

nielegalny-rynek-skradzionych-kart-platniczych/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy

Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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