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33-letni cyberprzestepca zostat skazany na dwa lata wiezienia po tym,
jak przyznat sie do udziatu w serii atakdow ransomware i ztosliwego
oprogramowania, ktore dotknety ponad tysigc osob, firm i organizacji, w
tym trzy wydziaty policji. Mieszkajgcy w Ottawie Matthew Philbert,
nazywany ,najbardziej ptodnym cyberprzestepcg w Kanadzie”, zazwyczaj
przeprowadzat ataki, wysytajgc ztosliwe e-maile udajgce podania o
prace, do ktorych zatgczyt zatgczone miny-putapki CV zatrute ztosliwym

oprogramowaniem.
Seria atakow kanadyjskiego cyberprzestepcy

Ukrywajgc swojg prawdziwg tozsamosc¢ za anonimowymi adresami e-
mail i maskujgc swojg lokalizacje za pomocg sieci VPN, Philbert uzyskat

petny dostep do zainfekowanych komputerdw, kradngc hasta i wysytajac
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niebezpieczne maile z kont ofiar.

Zgodnie z komunikatem policji prowincji Ontario celem Philberta byty
firmy kazdej wielkosci, w tym prywatna szkota podstawowa, a takze dom
Ronalda McDonalda w Halifax, ktory zapewnia zakwaterowanie rodzicom

hospitalizowanych dzieci.

Haker bezczelnie obrat za cel trzy wydziaty policji — policje Nishnawbe
Aski w Thunder Bay, policje West Vancouver i policje miasta Kawartha
Lakes — chociaz uwaza sie, ze zaden z nich nie ponidst strat

finansowych.

Krélewska Kanadyjska Policja Konna, amerykanskie FBI i Europol
wszczety 23-miesieczne dochodzenie w sprawie cyberatakow, ktorego

kulminacja byto aresztowanie Philberta w jego domu w Ottawie w 2021 .

Policja w Ontario odkryta, ze Philbert miat w portfelu kryptowalutowym
Bitcoiny o wartosci 46 000 dolaréw, co stanowi dochdéd z czterech

réznych atakow ransomware.

Uwaza sie, ze dziatalnoS¢ cyberprzestepcza hakera siega pierwszej
dekady XXI wieku, kiedy to napastnik korzystat z ze ztosliwego
oprogramowania do wyswietlania komunikatu na komputerach ofiar,
ktéry rzekomo pochodzit od policji i informowat, ze wiasciciel komputera
zostat przytapany na ogladaniu materiatdbw przedstawiajgcych
wykorzystywanie  seksualne dzieci. Te podstawowe wersje
oprogramowania ransomware wymagatyby zaptaty ,grzywny” za

odblokowanie komputera i odstgpienie policji od wszczecia
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postepowania.

Znany cyberprzestepca skazany na dwa lata wiezienia

Philbert przyznat sie do oszustwa, nieuprawnionego uzycia komputera,
posiadania/handlu hastami komputerowymi oraz kradziezy danych

komputerowych w listopadzie 2023 r.

Wydajgc w tym tygodniu wyrok na Philberta, sedzia Marlyse Dumel
powiedziata cyberprzestepce, ze za jego przestepstwa spedzi dwa lata w

wiezieniu, poniewaz jego dziatania przyniosty wiele szkdd wielu ofiarom.

Na przyktad kradziez 15 000 dolaréw z jednej z rodzinnych firm
spowodowata powazne zaktécenia dla jej wtascicieli, ktérzy wierzyli, ze

pienigdze madgt ukras¢ pracownik.

W marcu sad zbierze sie ponownie, aby oméwié sposob, w jaki Philbert

dokona zadosc¢uczynienia swoim ofiarom.

Funkcjonariusze amerykanskich organéw $cigania rowniez wniesli
oskarzenie przeciwko Philbertowi, twierdzgc, ze w 2018 r. obrat za cel
komputery w ostatecznie nieudanym ataku ransomware na organizacje

zwigzang z opieka zdrowotng na Alasce.

.Ztapanie i skazanie kolejnego cyberprzestepcy ukazuje to, ze
wspotpraca miedzy poszczegdélnymi organami prawa jest coraz
skuteczniejsza w walce z przestepstwami w cyfrowym Swiecie.

Pamietajmy jednak, ze nadal najskuteczniejszym narzedziem do
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odpierania cyberniebezpieczenstw jest skuteczny system antywirusowy
wyposazony w ochrone przed phishingiem i ransomware” — moédwi
Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zr6dto:https://bitdefender.pl/najbardziej-plodny-cyberprzestepca-w-

kanadzie-skazany-na-dwa-lata-wiezienia/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan <z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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