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Sawyerowie chcieli bezpieczniejszego sposobu inwestowania pieniedzy
z funduszu emerytalnego. Stali sie jednak ofiarami oszustwa
inwestycyjnego nie otrzymali wsparcia od ich banku, gdy najbardziej tego
potrzebowali. Australijska para ma nadzieje, ze upublicznienie ich
sprawy zwrdci uwage na niedociggniecia w obecnych przepisach i sktoni
ustawodawcéw do wprowadzenia reform, ktére bedg lepiej chroni¢
klientow bankéw przed oszustwami. W Australii ciezar strat
wynikajgcych z oszustw w przewazajgcej mierze spada na ofiary, a banki
zazwyczaj zwracajg jedynie niewielkg czes¢ strat swoich klientéw,

Srednio od 2% do 5%.
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W jaki sposob matzenstwo padto ofiarg oszustow inwestycyjnych?

Oszustwo inwestycyjne zaczeto sie od reklamy w Google obiecujgcej
mozliwosci inwestycyjne za posrednictwem ,St George Capital”, czyli

placowki, ktora twierdzita, ze jest powigzana ze znanym St. George Bank.

Kim Sawyer i jego zona klikneli ogtoszenie, pozostawili dane kontaktowe
i odebrali telefon od mezczyzny, ktéry podszywat sie pod prawdziwego

pracownika St. George Bank.

Miedzy lipcem a wrzesniem 2023 r. oszust zbudowat relacje z parg,
dzielgc sie danymi osobowymi i zachowujgc sie bardzo przyjaznie,
pomagajgc im w dokonywaniu przelewéw na konta w Westpac, ANZ,

Commonwealth Bank i Bendigo Bank.

»Zawsze mowit: no wiesz, mitego weekendu albo dobrej nocy” — méwi
Kim Sawyer. ,Wspomniat, ze jego zona jest w cigzy. WierzyliSmy, ze

mamy do czynienia z prawdziwym pracownikiem St.George Bank”.

Za jego radag Kim i jego zona dokonali az 26 przelewéw na kwote 100
000 dolaréw na konta kontrolowane przez oszustow. Oszust przekonat
ich nawet do zainwestowania w obligacje korporacyjne Commonwealth
Bank rzekomo oferujgce 9% zwrotu. Jednak obligacje, ktore otrzymali e-

mailem, za ktére zaptacili ponad 1 milion dolaréw, okazaty sie fatszywe.

Jak Sawyerowie dowiedzieli sie, ze stracili pienigdze?

Sawyerowie odkryli, ze stracili wszystko, gdy trzy miesigce po oszustwie
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skontaktowat sie z nimi Macquarie Bank, aby poinformowac¢ ich, ze ich
pienigdze sg w rekach oszusta. Byt to jedyny z zaangazowanych bankéw,
ktory sie odezwat, ale byto juz za pdzno, aby zapobiec stratom, a
Macquarie Bank odmowit zwrotu jakiejkolwiek z utraconych 850 000

dolarow.

Kiedy para zwrdcita sie do innych zaangazowanych bankéw — Westpac,
ANZ, Commonwealth Bank i Bendigo Bank — o informacje na temat kont
kontrolowanych przez oszustéw, nie otrzymali zadnej pomocy. Banki
odpowiedziaty, ze wszystkie Srodki zostaty pobrane i nie mogg powigzac

kont z konkretnymi osobami.

Ostatecznie zaden z o$miu zaangazowanych bankéw nie zgodzit sie na

zwrot utraconych srodkow.

Oferta zbyt piekna, aby mogla byé prawdziwa i inne sygnaly

ostrzegawcze

Zwykle oszusci wabig ofiary ofertami, ktére wydajg sie zbyt piekne, aby
mogty by¢ prawdziwe, ale w tym przypadku obietnica byta bardziej
realistyczna: ochrona kapitatu, ochrona przed wahaniami na rynku i

gwarantowany zwrot do 6,5%.

Oszusci czesto wykorzystujg ,konta mutowe” do przesytania srodkow, co
polega na korzystaniu z legalnych kont bankowych oséb
niezaangazowanych bezposrednio w oszustwo, zwanych mutami

pienieznymi i rekompensowaniu im czesci wptywow.

Australijskie matzenstwo dzieli sie swojg historig utraty ponad 2,5 miliona dolaréw w )
wyniku oszustwa inwestycyjnego Bltdefender



Jednak w tym wypadku Sawyerowie rozpoznali kilka znakdéw
ostrzegawczych dopiero po fakcie. Ponizej wymieniamy najgrozniejsze z

nich:

e E-maile wysytane na ogdlne adresy St.George czesto wracaty.

e Podane przez oszusta dane logowania do ,internetowego portalu
klienta”, na ktérym Sawyerowie mogli rzekomo monitorowaé swoje

inwestycje, wielokrotnie kofnczyty sie niepowodzeniem.

e Adresy e-mail uzywane do wysytania potwierdzen przelewdw
pienieznych byty fatszywymi adresami St. George Bank, takimi jak

info@stgeorge-capital.com lub client@stgeorge-capital.com.

Osiem wskazowek od zespotu Bitdefender, jak uchroni¢ sie przed

oszustwami inwestycyjnymi

e Sprawdz, z kim masz do czynienia. Zbadaj kazdg mozliwosé
inwestycyjng i zweryfikuj legalnos¢ firmy lub osoby oferujacej ja,
kontaktujgc sie z firmg za posrednictwem jej oficjalnych kanatow

(strona internetowa, aplikacja).

e Zrozum inwestycje. Poswie¢ troche czasu na zrozumienie
oferowanego produktu, w tym zwigzanych z nim zagrozen,
warunkéw i potencjalnych zyskéw. Przelewaj pienigdze dopiero po

potwierdzeniu uprawnien doradcy i szczegotow inwestyciji.
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e Uwazaj na taktyke nacisku. Uwazaj na osoby wywierajgce na Ciebie
presje, abys podjat szybkg decyzje lub namawiajgce do
zachowania poufnosci inwestycji. Uzasadnione inwestycje daja

czas na rozwazenie dostepnych opciji.

e Bezpieczne konta internetowe. Jesli inwestujesz online, upewnij
sie, ze Twoje konta majg silne hasta. Wigcz uwierzytelnianie
dwusktadnikowe dla wiekszego bezpieczenstwa. Unikaj
udostepniania  poufnych informacji za  posrednictwem

niezabezpieczonych kanatow.

e Badz na biezgco. BadZz na biezgco z typowymi oszustwami
inwestycyjnymi i taktykami stosowanymi przez oszustéw. Mozesz
na przyktad sprawdzi¢ najnowsze oszustwa i alerty na stronie
internetowej instytucji finansowej. Niektére z nich przedstawiajg

ostatnie zgtoszone im przyktady oszustw.

e Zasiegnij porady i drugiej opinii. Przed podjeciem jakichkolwiek
decyzji inwestycyjnych rozwaz konsultacje z niezaleznym,
licencjonowanym doradcg finansowym lub specjalistg ds.
inwestycji. Porozmawiaj ze znajomymi i rodzing, moga oni udzieli¢

cennych wskazéwek i pomadc Ci unikng¢ oszustw.

e Sprawdzaj reklamy, wiadomosci, e-maile i kody QR poprzez
Bitdefender Scamio. Bitdefender Scamio to wykrywacz oszustw Al
nowej generacji, ktéry pomaga w ciggu kilku sekund sprawdzi¢

kazdg wiadomos¢ e-mail phishingowg, podstepng wiadomos¢ lub
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fatszywag reklame. Mozesz skopiowa¢ i wkleic wiadomosé,
przesta¢ obraz, wystac¢ link lub opisa¢ swojg sytuacje. Scamio

analizuje to i informuje Cie, czy jest to bezpieczne, czy nie.

e Zgtos podejrzenie oszustwa. Jesli uwazasz, ze zetknates sie z
oszustwem inwestycyjnym lub padte$ ofiarg oszustwa, zgtos to
odpowiednim wtadzom, takim jak organ nadzoru finansowego w
Twoim kraju, CERT Polska, Policja Ilub agencja ochrony
konsumentdw, i rozwaz zasiegniecie porady prawnej. Zgtaszanie
oszustw moze poméc zapobiec ofiarom innych oséb i poméc w

odzyskaniu utraconych srodkéw.

,0szustwa inwestycyjne to w ostatnich latach coraz czestsza taktyka
wykorzystywana przez cyberprzestepcow. Warto pamieta¢ o tym, aby
zawsze by¢ sceptycznie nastawionym do ofert zbyt pieknych, aby mogty
by¢ prawdziwe i zawsze korzysta¢ z systemu antywirusowego
wyposazonego w skuteczny modut antyphishingowy oraz dedykowane
zabezpieczenie do wykonywania ptatnosci online, np. SafePay” - mowi
Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto:  https://bitdefender.pl/australijskie-malzenstwo-dzieli-sie-swoja-
historia-utraty-ponad-25-miliona-dolarow-w-wyniku-oszustwa-

inwestycyjnego/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.
Data udostepnienia: 12.02.2024
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Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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