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Dwoch znanych cyberprzestepcéw twierdzi, ze w tym miesigcu wtamato
sie do znanej na catym sSwiecie agencji rekrutacyjnej Robert Half.
Hakerzy, znani jako IntelBroker i Sanggiero, twierdzg, ze sg w posiadaniu

ponad 64 GB danych skradzionych 8 lutego firmie rekrutacyjnej.
Cyberprzestepcy przejmuja dane firmy rekrutacyjnej

Wedtug wpisu zamieszczonego na niestawnym forum Breached Forum
sprawcom udato sie zdoby¢ znaczng ilos¢ danych, w tym poufne
dokumenty, 1700 repozytoribw kodu zréditowego, dokumenty
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pracownikéw, informacje o klientach i ustawienia konfiguracyjne

zwigzane z ustugami takimi jak OpenAl i Twilio.

Przestepcy oferujg sprzedaz skradzionych danych za 20 000 dolaréw w
kryptowalucie Monero (XMR) i odwaznie twierdzg, ze nadal majg ciagty

dostep do systeméw Roberta Halfa.

,Dane sg swieze i aktualizowane na biezgco, poniewaz mamy do nich

dostep” — stwierdzili cyberprzestepcy.

Probki danych obejmowaty zrzuty ekranu z pliku Excel zawierajgcego
nazwiska wielu klientéw i dane kontaktowe (nazwy firm, identyfikatory
kontaktowe, imiona i nazwiska oséb kontaktowych, stanowiska i numery

telefonow).

Niebezpieczne naruszenie danych

Kalifornijska firma zajmujgca sie rozwigzaniami dla talentéw nie
potwierdzita ani nie zaprzeczyta naruszeniu. Wiadomo, ze w czerwcu
2022 r. w firmie doszto do naruszenia bezpieczenstwa, kiedy atakujgcym
udato sie ukras¢ dane osobowe ponad 1000 klientéw, w tym imiona i

nazwiska oraz informacje podatkowe.

,Cyberincydent zwigzany z wyciekiem danych z firmy Roberta Ralfa
doskonale ukazuje problem polegajgcy na tym, ze nawet jesli dbamy o
naszg anonimowos¢ w sieci, to korzystajgc z ustug legalnych firm, takze
narazamy sie na kradziez naszych danych. Dlatego zawsze powinnismy

by¢ przygotowani na to, ze mozemy sta¢ sie potencjalnymi celami
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spersonalizowanych kampanii phishingowych. Wiec powinnismy
pamieta¢ o tym, aby zawsze korzysta¢ z urzadzen zabezpieczonych za
pomocg skutecznego systemu antywirusowego” — mowi Arkadiusz
Kraszewski z firmy Marken System Antywirusowy, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto: https://bitdefender.pl/cyberprzestepcy-twierdza-ze-naruszyli-
bezpieczenstwo-renomowanej-firmy-zajmujacej-sie-posrednictwem-

pracy/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan <z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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