Bitdefender

Koniec z wizami do USA dla
tworcow i operatorow
oprogramowania
szpiegujacego

07.02.2024

Zgodnie z nowg politykg USA rzad Stanéw Zjednoczonych odmowi
wydania wiz osobom zajmujgcym sie komercyjnym oprogramowaniem
szpiegujgcym. Bezposrednim powodem tego stanu rzeczy jest fakt, ze w
2023 r. administracja Bidena wydata zarzadzenie wykonawcze
zakazujgce rzadowi USA uzywania komercyjnego oprogramowania
szpiegujacego, ktére stwarza ryzyko dla bezpieczenstwa narodowego

lub intereséw polityki zagraniczne;.

W podobny sposob postowie do Parlamentu Europejskiego przyjeli w
pazdzierniku ubiegtego roku nowga ustawe majgcg na celu wzmocnienie
obrony medidbw w UE, obejmujgcg zakaz wykorzystywania

oprogramowania szpiegujgcego przeciwko dziennikarzom.

W rzeczywistosci rzady i liderzy technologiczni na catym Swiecie od

Koniec z wizami do USA dla twércéw i operatoréw Bitdefender
oprogramowania szpiegujgcego



wielu lat tgczg sity, aby walczyé z zagrozeniem ze strony najemnego

oprogramowania szpiegujgcego.

Rzady przeciwko oprogramowaniu szpiegujgcemu - ochrona

bezpieczenstwa narodowego

Oprogramowanie szpiegujgce to jeden 2z najniebezpieczniejszych
rodzajéw ztosliwego oprogramowania, jaki istnieje, nie tylko dlatego, ze
moze wykras¢ poufne dane, ale takze dlatego, ze jest w stanie infekowac
urzgdzenia bez udziatu uzytkownika. Ma za zadanie obserwowacC i
zbiera¢ informacje o dziataniach wtasciciela urzgdzenia oraz pobierac
pliki zapisane na dysku, podstuchiwa¢ rozmowy, a takze nagrywac

wideo.

,1a nowa polityka jest najnowszym dziataniem w ramach
kompleksowego podejscia Stanéw Zjednoczonych do przeciwdziatania
niewtasciwemu  wykorzystaniu  komercyjnego  oprogramowania
szpiegujgcego” - oznajmit Departament Stanu w komunikacie

prasowym.

»Stany Zjednoczone sg nadal zaniepokojone rosngcg liczbg przypadkow
niewtasciwego  wykorzystywania komercyjnego  oprogramowania
szpiegujgcego na catym sSwiecie w celu utatwienia represji, ograniczenia
swobodnego przeptywu informacji i umozliwienia tamania praw
cztowieka. Niewtasciwe wykorzystanie komercyjnego oprogramowania
szpiegujgcego zagraza prywatnosci oraz wolnosci stowa, pokojowym

zgromadzeniom i zrzeszaniu sie”.
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Jak wynika z os$wiadczenia, ugrupowania zagrazajgce, w tym kraje
wrogie Stanom Zjednoczonym, wykorzystuja komercyjne
oprogramowanie szpiegowskie w przypadkach arbitralnych zatrzyman,
wymuszonych zaginie¢, a nawet pozasgdowych zabdjstw ,w najbardziej

razgcych przypadkach”.

,Dodatkowo niewtasciwe uzycie tych narzedzi stanowi zagrozenie dla
bezpieczenstwa i kontrwywiadu dla personelu USA" — dodaje rzecznik
prasowy. ,Stany Zjednoczone stojg po stronie praw cztowieka i
podstawowych wolnosci i bedg w dalszym ciggu promowac
odpowiedzialno$¢ os6b zaangazowanych w niewtasciwe wykorzystanie

komercyjnego oprogramowania szpiegujgcego”.

Wojna gigantow technologicznych z oprogramowaniem szpiegujagcym

Pierwszym godnym uwagi odwetem wobec komercyjnego
oprogramowania szpiegujgcego byta decyzja Apple z listopada 2021 r. o
pozwaniu izraelskiego producenta oprogramowania szpiegujgcego NSO
Group za umozliwienie sponsorowanego przez panstwo szeroko

zakrojonego hakowania jego produktéw — gtéwnie iPhone’a.

NSO byto obserwowane przez rzad Stanéw Zjednoczonych, poniewaz
oprogramowanie to miato na swoim koncie doswiadczenie w
umieszczaniu wysoce skutecznych narzedzi inwigilacji w niepowotane
rece, rzekomo umozliwiajgc opresyjnym rezimom szpiegowanie swoich

obywateli.

Zgodnie z trescig pozwu ztozonego w Sadzie Okregowym Standow
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Zjednoczonych w Pétnocnym Okregu Kalifornii ,NSO Group oraz jej
klienci poswiecajg ogromne zasoby i mozliwosci panstw narodowych na
przeprowadzanie wysoce ukierunkowanych cyberatakéw, umozliwiajgc
im dostep do mikrofonu, kamery i innych wrazliwych danych na

urzgdzeniach Apple i Android.”

Szeroko zakrojone badania przeprowadzone przez Citizen Lab na
Uniwersytecie w Toronto wykazaty niejednokrotnie, ze oprogramowanie
szpiegowskie Pegasus nalezagce do NSO byto szeroko wykorzystywane
do infekowania telefonow dziennikarzy, aktywistow, dysydentéw,

naukowcow i urzednikdéw rzgdowych.

Jednakze NSO jest tylko jednym z kilku dostawcoéw oprogramowania
szpiegujgcego objetych tymi oskarzeniami. Firmy takie jak Cytrox,
Candiru i Intellexa sg rowniez odpowiedzialne za opracowywanie i
sprzedaz narzedzi nadzoru wykorzystywanych przez cyberprzestepcéw
do infekowania telefonédw niepozadanych o0sbéb, przeciwnikéw
politycznych, dziennikarzy i niemal kazdego innego rodzaju gtosnych

celéw.

Przez ostatnie kilka lat Apple coraz bardziej angazowato sie w cykl
tatania systemu i0S, wydajgc okresowe aktualizacje zabezpieczen, aby
wyeliminowac stabe punkty wykorzystywane w atakach oprogramowania
szpiegujgcego, takie jak te opisane powyzej. Obejmowato to tworzenie
poprawek nawet dla wersji i0S, ktdre nie sg juz oficjalnie wspierane

przez technologicznego giganta.

Ze swojej strony Google w bardziej bezposredni sposéb walczy z
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najemniczym oprogramowaniem szpiegujgcym, okresowo znajdujgc
aktywne exploity stosowane przez operatordw oprogramowania

szpiegujgcego.

Jak bronié¢ sie przed oprogramowaniem szpiegujagcym?

,Bitdefender zaleca, aby zawsze aktualizowa¢ swoje urzgdzenia za
pomocg najnowszych poprawek bezpieczenstwa wydanych przez
dostawce, co stanowi pierwszy wazny krok w walce z ukierunkowanymi
atakami oprogramowania szpiegujgcego — szczegolnie jesli jestes
waznym celem. Oprdécz tego warto takze zainstalowa¢ oprogramowanie
antywirusowe na wszystkich swoich urzadzeniach” - moéwi Krzysztof
Budzinski z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Zrédto: https://bitdefender.pl/koniec-z-wizami-do-usa-dla-tworcow-i-

operatorow-oprogramowania-szpiegujacego/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender
Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony

uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
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nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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