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Eksperci ds. cyberbezpieczenstwa zauwazyli nowa nielegalng
dziatalnos¢ generujgcg przychody wsréd potnocnokoreanskich hakerow:
tworzenie witryn hazardowych zawierajgcych ztosliwe oprogramowanie i

sprzedawanie ich innym cyberprzestepcom.
Witryny hazardowe zamienione w Maa$S

Innymi stowy, aktywnos$¢é te mozna postrzega¢ jako konkretng gatgz
ztosliwego oprogramowania jako ustugi (MaaS), ktéra zapewnia dostep
do w pelni rozwinietej fatszywej witryny internetowej zamiast

pojedynczego szkodliwego oprogramowania.
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Odkrycia  dokonata  potudniowokoreanska  Narodowa  Stuzba
Wywiadowcza (NIS), ktéra wskazata, ze kilka potudniowokoreanskich
grup cyberprzestepczych kupito juz szkodliwe strony internetowe od

potnocnokoreanskich sprawcow.

Organizacja Korei Potnocnej stojagca za nowa forma oszustwa

hazardowego

Wedtug doniesien ekspertow do spraw cyberbezpieczenstwa z Korei
Potudniowej grupg odpowiedzialng za tworzenie i rozpowszechnianie
witryn hazardowych zawierajgcych ztosliwe oprogramowanie jest
,Gyeongheung” — organizacja informatyczna powigzana z Pokojem nr 39
Partii Pracy w Korei Pétnocnej. Ta ostatnia to tajna potnocnokoreanska
organizacja partyjna, ktora rzekomo finansuje fundusze typu slush w

walutach obcych i zarzadza nimi dla przywédcow kraju.

Aby oming¢ sankcje Rady Bezpieczenstwa ONZ zabraniajgce
zatrudniania pracownikow z Korei Pétnocnej, cztonkowie Gyeongheung
sfatszowali chinskie dowody osobiste i ukradli referencje zawodowe

pracownikom branzy IT.

Eksperci uwazaja, ze ogromne zyski juz zostaly zgromadzone

Cyberprzestepcy moga wynajgé ztosliwg witryne hazardowg za okoto
5000 dolarow miesiecznie. Jesli potrzebujg pomocy technicznej od
tworcow witryny, muszg wyda¢ dodatkowe 3000 dolaréw. Wedtug
doniesien w przypadku witryn internetowych, ktére mogg gromadzic¢

duzg ilos¢ danych bankowych z kont Paypal obywateli Chin, najemcy
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ustug cyfrowych muszg zaptaci¢ witascicielom dodatkowg optate w
wysokosci od 2000 do 5000 dolaréw.

NIS uwaza, ze sprawcy niedawnego oszustwa zwigzanego z witryng

hazardowg zgromadzili juz wielomilionowe zyski.

Funkcja zautomatyzowanych zaktadéw wzbogacona ziosliwym

oprogramowaniem kradngcym dane

Wedtug agencji NIS fatszywe witryny internetowe ukrywaty ztosliwy kod
w automatycznej funkcji obstawiania zaktaddéw, ktéra byta
wykorzystywana do zbierania danych osobowych od niczego
niepodejrzewajgcych graczy. Podmioty zagrazajgce probowaty juz
sprzeda¢ okoto 1100 bitéw danych osobowych obywateli Korei

Potudniowej.

,Najnowszy sposéb zdobywania nielegalnych srodkow przez
potnocnokoreanskich  hakerow jasno pokazuje, ze internauci
zainteresowani hazardem powinni doktadnie weryfikowa¢ platforme, z
ktérej chcag korzystaé. Jesli planujesz uczestniczy¢é w grach losowych,
lub dokonywac zaktaddw, to unikaj witryn powigzanych z jakimikolwiek
podmiotami z krajéw rzadzonych przez wtadze autorytarne. Zamiast
tego wybieraj te zalegalizowane w Twoim kraju. Pamietaj takze o tym,
aby odpowiednio zabezpieczy¢ swoje urzgdzenie za pomoca
skutecznego systemu antywirusowego, ktére uchroni Cie przed
ztosliwym oprogramowaniem” - moéwi Krzysztof Budzinski z firmy

Marken Systemy Antywirusowe, polskiego dystrybutora Bitdefender.
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Zrédto: https://bitdefender.pl/polnocnokoreanscy-hakerzy-czerpia-zyski-

z-witryn-hazardowych-zawierajacych-zlosliwe-oprogramowanie/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrddta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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