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Koalicja rzgdéw swiatowych, w tym Francji, Wielkiej Brytanii i Stanéw
Zjednoczonych, podejmuje kroki w kierunku stworzenia ram
ograniczajgcych  wykorzystanie  komercyjnego  oprogramowania
szpiegujgcego w celu zapobiegania tamaniu praw cztowieka.
Porozumienie przyciggneto takze uwage gigantéw technologicznych,
takich jak Google, Microsoft i Meta, ktorzy przytgczyli sie do sprawy.
Ogtoszenie dotyczgce tych ram nastepuje po narzuceniu przez Stany
Zjednoczone nowej polityki odmawiania wiz twércom i operatorom

oprogramowania szpiegujgcego.
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Umowa przeciwko oprogramowaniu szpiegowskiemu

Spyware to jeden z najniebezpieczniejszych typéw ztosliwego
oprogramowania w krajobrazie zagrozen, a komercyjne rozwigzania w

zakresie oprogramowania szpiegujgcego nie sg wyjatkiem.

Na przyktad oprogramowanie szpiegowskie Pegasus firmy NSO Group
jest zwykle instalowane na urzadzeniach w ztosliwych zamiarach i ma na
celu pomoéc operatorom w podstuchiwaniu rozméw telefonicznych,
wydobywaniu danych, wykonywaniu nagran wideo i gtosowych lub

przechwytywaniu wiadomosci.

Oprogramowanie szpiegowskie: niezbyt dwuznaczne moralnie

Narzedzia takie czesto wykorzystujg exploity dnia zerowego w celu
uzyskania dostepu do podatnych na ataki urzadzen i zazwyczaj sa
sprzedawane za ogromne sumy pieniedzy. Konsensus jest taki, ze
tworcy komercyjnego oprogramowania szpiegujgcego czesto sprzedajg
swoje wywrotowe rozwigzania duzym podmiotom komercyjnym i

rzgdom na catym Swiecie.

Chociaz cel narzedzia jest oczywisty, twoércy komercyjnego
oprogramowania szpiegujgcego umieszczajg sie w moralnie
niejednoznacznym obszarze, udajgc legalne firmy, ktére mogtyby pomadc
w tapaniu przestepcéw. Jednak w wiekszosci przypadkéw narzedzia
spyware wpadajg w niepowotane rece, pozwalajgc uzytkownikom na

angazowanie sie w naruszenia praw cztowieka, w tym inwigilacje
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cywilng, cenzure, szantaz i inne formy naduzyg.

Kilka krajow odmdwito podpisania porozumienia

Wedtug The Recorded Future jedynie 24 z 35 podmiotow
uczestniczacych w konferencji, w tym Grecja, Wtochy, Cypr i Singapur,
podpisaty umowe. Chociaz petna lista uczestnikbw nie zostata
upubliczniona, niektére kraje, w tym Meksyk, Hiszpania, Tajlandia i inne,

podobno odméwity podpisania porozumienia w sprawie spyware.

Ochrona przed oprogramowaniem szpiegujacym

»~Skuteczny system antywirusowy to jedno z najlepszych rozwigzan
pozwalajgcych zabezpieczy¢ sie przed oprogramowaniem szpiegujgcym
i jego niszczycielskimi skutkami. Skuteczny antywirus moze pomédc
udaremnic nie tylko ataki oprogramowania szpiegowskiego, lecz takze
wiruséw, trojandw, robakdéw, exploitow zero-day, rootkitdw,
oprogramowania ransomware, atakéw phishingowych i innych zagrozen
cyfrowych” - moéwi Dariusz Wozniak z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrédto:  https://bitdefender.pl/rzady-swiata-podpisuja-porozumienie-w-
sprawie-zapobiegania-naduzyciom-w-zakresie-oprogramowania-

szpiegujacego/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy

Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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