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Brytyjski Urzad ds. Regulacji Jadrowych (ONR) wszczat postepowanie
prawne przeciwko kontrowersyjnemu sktadowisku odpadéw nuklearnych
w Sellafield w zwigzku z wieloletnimi rzekomymi naruszeniami
cyberbezpieczenstwa. Jak juz wczesniej informowat zespoét Bitdefender,
w grudniu ubiegtego roku pojawity sie doniesienia o rosyjskich i
chinskich hakerach, ktérzy juz w 2015 roku umieszczali ztosliwe

oprogramowanie w systemach reaktora jgdrowego.
Cyberatak na skiad odpadéw nuklearnych w Sellafield

Istnieje obawa, ze ztosliwe oprogramowanie mogto zosta¢ umieszczone
w systemach informatycznych Sellafield w celach szpiegowskich (w celu
uzyskania dostepu do poufnych informacji na temat personelu lub

przemieszczania  odpadéw  radioaktywnych) oraz w  celu
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przeprowadzenia atakow zaktdcajgcych.

Niektérzy znawcy uwazajg, ze serwery komputerowe Sellafielda budzg
niepokoj, dzieki czemu zyskaty przydomek ,Voldermort” na czesé

ztoczyncy z Harry'ego Pottera.

Wedtug doniesien zewnetrzni wykonawcy otrzymali pozwolenie na
podtgczanie potencjalnie zainfekowanych urzadzen USB do sieci
placéwki w Sellafield. Raport z 2012 roku ostrzegat przed ,krytycznymi
lukami w zabezpieczeniach”, ktére w dalszym ciggu wymagaja pilnego

usuniecia.

The Guardian, ktory poczagtkowo zwrdcit uwage na zarzuty, stwierdzit, ze
nadal nie wiadomo, czy infekcja ztosliwym oprogramowaniem zostata
juz skutecznie usunieta i ze witryne Sellafield objeto ,specjalnymi
srodkami” ze wzgledu na powtarzajgce sie  naruszenia

cyberbezpieczenstwa i niezgtaszanie incydentéw.

W momencie pierwszych doniesien w The Guardian rzgd Wielkiej Brytanii

prébowat ztagodzi¢ powage sytuacji za pomocg ponizszego komunikatu:

,Nie mamy zadnych danych ani dowoddéw sugerujgcych, ze sieci
Sellafield Ltd zostaty skutecznie zaatakowane przez podmioty

panstwowe w sposéb opisany przez Guardiana”.

Zmiana postawy wiadz po ataku

Jednakze, jak donosi obecnie The Guardian, ONR w wyniku dochodzenia
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wniesie oskarzenie wobec Sellafielda za rzekome naruszenia

bezpieczenstwa.

.Zarzuty te dotyczg rzekomych naruszen bezpieczenstwa technologii
informatycznych w okresie czterech lat od 2019 r. do poczagtku 2023 r.
Nic nie wskazuje na to, ze w wyniku tych probleméw bezpieczenstwo
publiczne zostato zagrozone” — stwierdzit ONR. ,Decyzja o wszczeciu
postepowania sgdowego jest nastepstwem dochodzenia prowadzonego
przez ONR, niezalezny brytyjski organ regulacyjny ds. energetyki

jadrowej”.

Wedtug ONR szczegdty pierwszej rozprawy sgdowej zostang ogtoszone,

gdy tylko beda dostepne.

Sellafield mianowat nowego dyrektora ds. informacji cyfrowych
odpowiedzialnego za cyberbezpieczenstwo miesigc po pierwszych

doniesieniach ,The Guardian ”.

,Bezpieczenstwo i ochrona w naszych bytych obiektach jgdrowych jest
sprawg najwyzszej wagi i w petni wspieramy Urzad ds. Regulacji
Jadrowych w jego niezaleznej roli organu regulacyjnego” — stwierdzit
Departament Bezpieczenstwa Energetycznego i Net Zero brytyjskiego
rzadu, ktory finansuje Sellafield. ,Organ regulacyjny dat jasno do
zrozumienia, ze nie ma zadnych sugestii, jakoby bezpieczenstwo
publiczne zostato zagrozone w Sellafield. Od okresu, w ktérym toczy sie
postepowanie karne, zaobserwowaliSmy zmiane kierownictwa w
Sellafield, a ONR odnotowato wyrazne zaangazowanie w rozwianie jego

obaw”.
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W 1957 r. w reaktorze Sellafield (znanym woéwczas jako Windscale)
wybucht pozar, powodujgc skazenie radioaktywne w catej Europie. Byta

to najgorsza awaria nuklearna w historii Wielkiej Brytanii.

,Chociaz nie przedstawiono Zadnych dowoddéw wskazujgcych na
bezposrednie zagrozenie bezpieczenstwa publicznego, potencjat
szpiegostwa lub ukierunkowanego zakidcajgcego ataku niewatpliwie
budzi obawy w przypadku krytycznej infrastruktury, jakim jest
sktadowisko radioaktywne. Sytuacja ta jest doskonatym przyktadem
tego, ze w obecnym krajobrazie cyberbezpieczenstwa skuteczna
ochrona antywirusowa jest kluczowym elementem kazdego
przedsiebiorstwa” — méwi Krzysztof Budzinski z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/skladowisku-odpadow-nuklearnych-w-
sellafield-grozi-kara-za-awarie-cyberbezpieczenstwa/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych

nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
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dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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