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ktorzy ukradli 100 milionow
kont na Instagramie, grozi
15 lat wiezienia
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Ukrainska cyberpolicja zatrzymata trzech podejrzanych cztonkdéw
zorganizowanej grupy przestepczej specjalizujgcej sie w hakowaniu kont
na Instagramie w celu odsprzedazy w ciemnej sieci, ktorzy sg podejrzani
o kradziez 100 milionéw kont na Instagramie. Za ten czyn grozi im nawet

kara 15 lat wiezienia.
Ukrainscy hakerzy zatrzymani przez policje

,Cyberpolicia obwodu charkowskiego wraz ze $ledczymi policji
panstwowej obwodu, pod kierunkiem proceduralnym prokuratury
regionalnej w Charkowie, zidentyfikowata trzech przestepcéw w wieku
od 20 do 40 lat, ktérzy ukradli konta e-mailowe i konta na Instagramie” —
czytamy w maszynowym ttumaczeniu ukrainskojezycznej informac;ji
prasowej opublikowanej przez Cyberpolicje Ukrainy.

Ukrainskim hakerom, ktérzy ukradli 100 milionéw kont na Instagramie, grozi 15 lat L
wiezienia Bltdefendel‘



W ciggu roku podejrzani rzekomo wykorzystali techniki brutalnej sity do
odgadniecia haset do okoto 100 milionéw kont na Instagramie -
prawdopodobnie  do  kont  nieposiadajgcych  uwierzytelniania

wielosktadnikowego.

Policja przeprowadzita 7 przeszukan w réznych domach w Kijowie,
Odessie, Winnicy, Iwano-Frankowsku, Doniecku i Kirowogradzie i
zabezpieczyta ponad 70 komputeréw, 14 telefondw, karty bankowe i

okoto 3000 dolaréw w gotowce. Zatrzymano trzech podejrzanych.

.Przywodca szajki cyberprzestepczej podzielit obowigzki miedzy
cztonkow zespotu, ktorzy utworzyli bazy danych zhakowanych kont i
wystawili je na sprzedaz w darknecie” — czytamy w komunikacie

prasowym.

Wiekszos¢ operacji skupiata sie na sprzedazy zainfekowanych kont
oszustom w ciemnej sieci. Kupujgcy zazwyczaj podszywali sie pod
witascicieli kont angazujgcych sie w oszukancze programy, takie jak

»Przyjaciel prosi o pozyczke”.

Oszusci kontaktowali sie ze znajomymi posiadaczy kont i wymyslali
fatszywag sytuacje, a nastepnie prosili o pozyczke. Jednak wedtug
ukrainskiej cyberpolicji przynajmniej niektére zhakowane konta zostaty
rzekomo wykorzystane do ,prowadzenia IPSO w interesie Federac;i

Rosyjskiej”.

Sprawcom postawiono zarzuty popetnienia kilku nielegalnych dziatan w
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cyberprzestrzeni, za co grozi im do 15 lat wiezienia.

Uwierzytelnianie wieloskladnikowe na Instagramie

Instagram wymusza teraz uwierzytelnianie wielosktadnikowe. W
momencie, gdy miata miejsce ta kampania hakerska, ta wazna warstwa
zabezpieczen byta prawdopodobnie wytgczona dla uzytkownikéw

zaatakowanych kont.

»~Jako polski dystrybutor oprogramowania Bitdefender nie tylko zalecamy
korzystanie z uwierzytelniania wielosktadnikowego w przypadku kazdej
ustugi, ktéra to oferuje, ale takze zalecamy odejscie od uwierzytelniania
wielosktadnikowego opartego na SMS-ach i zamiast tego przyjecie
zaufanej aplikacji uwierzytelniajgcej. Takie dziatanie znacznie utrudni
cyberprzestepcom przechwycenie jednorazowych kodow
uwierzytelniajgcych do Twoich kont. Warto takze, abys$ korzystat z
dedykowanego rozwigzania antywirusowego na wszystkich swoich
urzgdzeniach osobistych” — méwi Arkadiusz Kraszewski z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania

Bitdefender.

Zrédto:https://bitdefender.pl/ukrainskim-hakerom-ktorzy-ukradli-100-

milionow-kont-na-instagramie-grozi-15-lat-wiezienia/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
Data udostepnienia: 22.03.2024

Z pozdrowieniami Piotr Rozmiarek
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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