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Firma Google ogtosita obstuge V8 Sandbox, funkcji zabezpieczen w
przegladarce Chrome, zaprojektowanej w celu tagodzenia probleméw z
uszkodzeniem pamieci JavaScript. Wedtug oficjalnej strony tej funkciji
zostanie ona zaimplementowana w przeglagdarce Chrome 123; te wersje

nalezy uznac za ,rodzaj wersji beta dla piaskownicy”.

Sandbox V8 — odpowiedz na problemy zwigzane z silnikiem Javascript
V8

W ciggu ostatnich kilku lat wykryto, ze wiekszos$¢ exploitéw przegladarki
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Chrome powoduje problemy z uszkodzeniem pamieci w procesie
wykorzystywanym do zdalnego wykonywania kodu (RCE). Okoto 60%

tych problemdéw ma bezposredni wptyw na silnik Javascript V8.

,LUKi W zabezpieczeniach V8 rzadko sag ,klasycznymi® btedami
powodujgcymi uszkodzenie pamieci (uzycie po zwolnieniu, dostep poza
zakresem itp.). Zamiast tego sg raczej subtelnymi problemami
logicznymi, ktdre z kolei mozna wykorzysta¢ do uszkodzenia pamieci,” —
czytamy w ogtoszeniu v8.dev. ,W zwigzku z tym istniejgce rozwigzania w
zakresie bezpieczenstwa pamieci w wiekszosci nie majg zastosowania

w wersji V8.

Izolowanie pamieci sterty V8 w celu ograniczenia Iluk w

zabezpieczeniach

Badacze podkreslili, ze wiekszos¢ luk w zabezpieczeniach V8 ma
wspolng ceche: uszkodzenie pamieci czesto wystepuje w stercie V8.
Dlatego badacze opracowali metode segregacji pamieci sterty V8, aby
powstrzymaé rozprzestrzenianie sie uszkodzen pamieci do réznych

obszaréw pamieci procesu, a takze ztagodzic takie luki.

»Sandbox V8 musi zosta¢ wtgczony w czasie kompilacji przy uzyciu flagi
v8_enable_sandbox” - czytamy w ogtoszeniu. ,Nie jest (ze wzgledow
technicznych) mozliwe wtgczenie sandboxu w czasie wykonywania. V8
Sandbox wymaga systemu 64-bitowego, poniewaz musi zarezerwowac
duzg ilos¢ wirtualnej przestrzeni adresowej, obecnie jest to jeden

terabaijt.
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Sandbox jest w stanie uspienia od dwéch lat

Co wiecej, ta funkcja jest dostepna od mniej wiecej dwéch lat w 64-
bitowych wersjach przegladarki Chrome na systemy Windows, Linux,
macOS, Android i ChromeOS. Pomimo tego, ze aktualny sandbox nie jest
w petni funkcjonalny, decyzje o jego wigczeniu podijeto, aby zapewnié
brak probleméw ze stabilnoScig i zebra¢ odpowiednie statystyki

dotyczgce wydajnosci.

Funkcja ta zostata uwzgledniona w firmowym programie nagrdod za luki
w zabezpieczeniach (VRP); towcy nagréod mogg wykazac¢ sie zdolnoscig
do ominiecia mechanizmu, przestrzegajgc Scistych, szczego6towych

zasad sktadania wnioskow.

»,Rozwdj Sandbox V8 jest niezwykle waznym krokiem w zapewnieniu
bezpieczenstwa uzytkownikom przeglagdarki Chrome. Uszkodzenia
pamieci JavaSript niosg potencjalne ryzyko dla internautow, wiec
dziatania majgce na celu zminimalizowanie tego problemu znaczaco
podniosg poziom cyberbezpieczenstwa w sieci” — moéwi Krzysztof
Budzinski z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Zrédto: https://bitdefender.pl/google-oglasza-obsluge-sandbox-v8/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
Data udostepnienia: 11.04.2024
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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