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Badacz cyberbezpieczenstwa AmrAwad odkryt niedawno krytyczng luke
w LayerSlider, wysokiej jakosci wtyczce WordPress, z ktérej korzysta
ponad 1 milion stron internetowych. Luka naraza zainfekowane witryny
internetowe na nieuwierzytelnione ataki polegajgce na wstrzykiwaniu
kodu SQL, umozliwiajgc potencjalnym atakujgcym kradziez istotnych

danych.
LayerSlider, podatna na ataki wtyczka, to popularne narzedzie, ktore
pozwala witascicielom witryn tworzy¢ galerie obrazéw, animacje i

responsywne suwaki.

Krytyczna luka w zabezpieczeniach wtyczki Wordpress zgloszona do

programu Bug Bounty
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Sledzona jako CVE-2024-2879, luka w zabezpieczeniach polegajgca na
wstrzykiwaniu SQL, ktora uzyskata wynik CVSS na poziomie 9,8 i jest
oznaczona jako krytyczna, dotyczy wersji wtyczek od 7.9.11 do 7.10.0.
Btad ten zostat odkryty przez badacza AmrAwada 25 marca 2024 roku i
przestany do programu nagréd za btedy firmy Wordfence zajmujgcej sie

bezpieczenstwem WordPress.

Jak czytamy w opisie wady, stabym punktem jest dziatanie wtyczki
Is_get_popup_markup ,z powodu niewystarczajgcej ucieczki od
parametru dostarczonego przez uzytkownika i braku wystarczajgcego

przygotowania istniejgcego zapytania SQL".

Luka zezwala na nieuwierzytelnione ataki typu SQL Injection

Ta luka we wtyczce Wordpress moze pozwoli¢ atakujgcym na
dotaczenie dodatkowych zapytan SQL do istniejgcych, co umozliwi im
kradziez danych, w tym poufnych informacji o uzytkowniku i skrétow

haset.

Co gorsza, ugrupowania cyberbprzestepcze mogg przeprowadzac te

ataki bez uwierzytelniania na podatnych witrynach internetowych.
Po ataku polegajgcym na wstrzykiwaniu kodu SQL wyodrebnione dane
mogg umozliwi¢ atakujgcym ztamanie poufnych informacji i przejecie

petnej kontroli nad zaatakowang witryng internetowa.

Niebezpieczne strony internetowe moga zosta¢ uzbrojone
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Catkowite przejecie zainfekowanych witryn internetowych moze
powaznie wptyng¢ na odwiedzajgcych, ktérzy prawdopodobnie nie beda

Swiadomi przejecia kontroli przez ztosliwy podmiot.

Wedtug raportu Wordfence funkcja ,prepare() sparametryzowataby
zapytanie SQL i uciektaby z niego w celu bezpiecznego wykonania w
WordPressie, zapewniajgc w ten sposob ochrone przed atakami

polegajgcymi na wstrzykiwaniu kodu SQL".

Bitdefender zaleca natychmiastowa aktualizacje wtyczki

Po niezwtocznym powiadomieniu o problemie tworca wtyczki, Kreatura

Team, w niecate 48 godzin opublikowat aktualizacje zabezpieczen.

Mankament zostat zatatany w wersji 7.10.1 wtyczki LayerSlider;
uzytkownikom zaleca sie aktualizacje do najnowszej wersji, aby unikngc
atakéw polegajgcych na wstrzykiwaniu SQL, ktérych celem sg podatne

na ataki wersje wtyczki.

»W przypadku ujawnienia luki we wtyczce Wordpress kluczowe jest jak
najszybsze zainstalowanie tatki. Jesli tego nie zrobimy, cyberprzestepcy
mogg wykorzystaé te sytuacje, rozsytajgc niczego niepodejrzewajgcym
odwiedzajgcym tresci zawierajgce ztosliwe oprogramowanie, potajemnie
zbierajgc ich dane, prowadzgc ich do formularzy phishingowych lub
przekierowujgc do innych ztosliwych miejsc docelowych” — moéwi
Dariusz Wozniak z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.
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Zrédto:https://bitdefender.pl/krytyczna-luka-w-zabezpieczeniach-

wtyczki-wordpress-naraza-1-milion-witryn/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrddta.
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Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
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innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
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