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Zte zasady bezpieczenstwa, nieodpowiednia konfiguracja pamieci
masowej i btedy ludzkie mogg prowadzi¢é do niezamierzonego
ujawnienia  wrazliwych lub  poufnych informaciji. Badacz
cyberbezpieczenstwa Jeremiah Fowler natkngt sie niedawno na baze
danych niechroniong hastem, ktéra ujawnita w Internecie ponad 700 000
dokumentéw pochodzgcych ze znanej australijskiej firmy Swiadczgcej

ustugi instalacji i konserwacji czujnikéw dymu.
Dane Smoke Alarm Solutions nie byly odpowiednio zabezpieczone

Jak wynika z analizy Fowlera, dane obejmowaty 107 GB plikow oraz

dokumentow firmy Smoke Alarm Solutions. W tym 355 384 faktury z lat
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2021-2024 zawierajgce dane osobowe klientéw i dokumenty zawierajgce
zapisy inspekcji, szacunki, raporty zgodnosci, inspekcje bezpieczenstwa

elektrycznego, wyceny ustug i raporty serwisowe.

Po odkryciu niezabezpieczonej bazy danych Fowler wystat
powiadomienie o odpowiedzialnym ujawnieniu, aby poinformowac firme

o wycieku, na co firma odpowiedziata:

~Jestesmy Swiadomi istnienia tego magazynu danych. Jego stan jest
niefortunnym skutkiem ubocznym prac poprzedniego integratora
systemow. Aktywnie migrujemy na nowg platforme zarzadzania
klientami. Zablokujemy caty dostep (lub, co bardziej prawdopodobne,
zamkniemy) ten magazyn danych, gdy tylko przeprowadzimy migracje

danych na naszg nowa platforme”

Pomimo ujawnienia badacz stwierdzit, ze dokumentacja byta dostepna

przez okoto dwa miesigce, zanim firma ograniczyta dostep.

Niezabezpieczone bazy danych - realne niebezpieczenstwo dla

naszego bezpieczenstwa

Wszystkie nieszczelne bazy danych wigzg sie z ryzykiem dla
prywatnosci. W tym przypadku, gdyby ztosliwi aktorzy uzyskali dostep do
informacji i je ukradli mogliby wdrozy¢ wysoce przekonujace,
ukierunkowane programy socjotechniki przeciwko klientom oraz

technikom Smoke Alarm Solutions.
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yHipotetycznie przestepcy mogliby skontaktowaé sie z witascicielem
nieruchomosci i podac¢ lokalizacje alarméw, date instalacji, numery
faktur, plany abonamentowe, nazwisko technika, inspektora i inne dane
wewnetrzne, aby uzyska¢ dostep do nieruchomosci na potrzeby
dziatalnosci przestepczej” — ostrzegt Fowler. ,Innym potencjalnym
ryzykiem bytaby zmiana faktury w celu fatszywego stwierdzenia, ze
istnieje zalegta ptatnos¢ i proba otrzymania pieniedzy, danych karty

kredytowej lub informacji bankowych”.

Teraz, cho¢ nie ma dowoddéw na naduzycia ani na to, ze cyberprzestepcy
uzyskali dostep do danych firmy i je wydobyli, badacz namawia klientow,

aby zachowali czujnos¢ i przyjeli zdrowe nawyki cybernetyczne:

e Sprawdz catg nieoczekiwang komunikacje zwigzang z jakgkolwiek

sprawg prowadzong z serwisantem czujnikow dymu.

e Nigdy nie udostepniaj informacji finansowych ani wrazliwych za
posrednictwem niechcianej korespondenciji, takiej jak e-mail, SMS-y

lub rozmowy telefoniczne.

e W kazdej komunikacji szukaj oznak oszustwa, w tym pilnosci,
zgdania natychmiastowego dziatania, groznego jezyka, ziej
gramatyki oraz présb o podanie danych karty kredytowej, haset lub

innych danych osobowych.

,Przyktad nieodpowiedzialnego podejscia do zabezpieczenia zasobow
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Smoke Alarm Solutions jasno ukazuje, ze powinnisSmy by¢ zawsze
przygotowani na wyciek naszych danych do sieci. Dlatego zawsze
korzystajmy ze skutecznego antywirusa, ktéry zostat wyposazony w
modut antyphishingowy. Warto takze by¢é wyczulonym na wszelkiego
rodzaju nieoczekiwang korespondencije ze strony firm, z ktorych ustug
korzystaliSmy w przesztosci” — mowi Arkadiusz Kraszewski z firmy
Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Zrédto:  https://bitdefender.pl/niechroniona-baza-danych-smoke-alarm-

solutions-zawierajaca-700-000-dokumentow-zostala-ujawniona/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 19.04.2024

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww

najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz

Niechroniona baza danych Smoke Alarm Solutions zawierajgca 700 000 dokumentéw )
zostata ujawniona Bitdefender



EDR i XDR.
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