Bitdefender

Uniwersytet East Central
ofiarg ataku ransomware
BlackSuit

12.04.2024

Uniwersytet East Central (ECU) w Ada w stanie Oklahoma ujawnit, ze
gang zajmujacy sie oprogramowaniem ransomware przeprowadzit atak
na jego systemy, w wyniku ktérego niektére komputery i serwery zostaty
zaszyfrowane, a takze mogty zosta¢ skradzione poufne informacje. W
poradniku zamieszczonym na swojej stronie internetowej ECU twierdzi,
ze gangowi oprogramowania ransomware BlackSuit nie udato sie
zablokowaé¢ kluczowych ustug uniwersytetu, ale ,byt w stanie

przeprowadzi¢ skuteczny atak na r6zne komputery w kampusie”.
Grozny atak ransomware na amerykanska uczelnie
ECU twierdzi, ze w odpowiedzi na atak zwrécita sie o pomoc do

zewnetrznych ekspertow ds. cyberbezpieczenstwa, zresetowata hasta

studentéw i ponownie ocenita swoje systemy bezpieczenstwa.
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Chociaz ECU nie potwierdzito doktadnego charakteru wtamania sie
oprogramowania ransomware do systemow uniwersytetu, jego
pracownicy stwierdzili, ze zaobserwowato Swzrost liczby

spamu/ztosliwych wiadomosci e-mail w dniach poprzedzajacych ataki”.

Petne skutki ataku z 16 lutego sg nadal badane, ale ECU ustalito, ze gang
hakerski mogt uzyska¢ dostep do nazwisk i numeréw ubezpieczenia

spotecznego niektorych studentéw.

Eksfiltracja wrazliwych danych osobowych grozi nowa falg phishingu

Nie jest to pierwszy raz, gdy oprogramowanie ransomware BlackSuit
atakuje sektor edukacyjny. Na przyktad pod koniec ubiegtego roku
przyznata sie do serii atakow na szkoty w srodkowej Gruzji, a takze na

uczelnie sztuk wyzwolonych DePauw University w stanie Indiana.

Gang zajmujgcy sie oprogramowaniem ransomware BlackSuit przyznat
sie ostatnio do cyberataku na kalifornijskg firme Select Education Group,

w wyniku ktérej narazit poufne dane osobowe okoto 70 000 oséb.

Pamietajmy, ze nie tylko organizacje edukacyjne muszg mie¢ sie na
bacznosci przed gangiem oprogramowania ransomware BlackSuit. Pod
koniec zesztego roku raport Departamentu Zdrowia i Opieki Spotecznej
Stanéw Zjednoczonych (HHS) wydat ostrzezenie dla sektora publicznego
opieki zdrowotnej, ze BlackSuit jest ,podmiotem stwarzajgcym

zagrozenie, ktore nalezy uwaznie obserwowac w najblizszej przysztosci”.

ECU twierdzi, ze ,bedzie na biezgco informowac¢ swojg spotecznos¢” o
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wszelkich dodatkowych informacjach uzyskanych na temat ataku. Radzi
osobom, ktére uwazajg, ze moze to mie¢ wptyw, aby odwiedzity strone
Identitytheft.gov w celu uzyskania porady, jak stwierdzi¢, czy padty ofiarg
kradziezy tozsamosci i co zrobi¢, jesli ich dane zostang zgubione lub

skradzione.

,~Jesli podejrzewasz, ze Twoje dane mogty zosta¢ skradzione, lub
wyciekty do sieci, to przygotuj sie na to, ze zostaniesz celem kampanii
phishingowych. Zmien hasta, aby zapobiec potencjalnej prébie kradziezy
kont i zadbaj o to, aby wszystkie Twoje hasta byly unikatowe. Nastepnie
zabezpiecz sie za pomocag skutecznego antywirusa, ktéry zostat
wyposazony w modut antyphishingowy. Unikaj pobierania podejrzanych
zatgcznikow, klikania w niebezpieczne linki oraz uwazaj na niechciane
potgczenia telefoniczne” — mowi Arkadiusz Kraszewski z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Zrédto:https://bitdefender.pl/uniwersytet-east-central-ofiara-ataku-

ransomware-blacksuit/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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