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Naruszenie danych w witrynie SurveyLama z ptatnymi ankietami ujawnito
dane osobowe 4,4 miliona osob. SurveyLama to platforma internetowa
oferujgca ptatne ankiety dla uczestnikow, ktérzy otrzymujg
wynagrodzenie w postaci wymienialnych na gotéwke punktow

LamaPoints.
Naruszenie danych SurveyLama

Troy Hunt, tworca ustugi ostrzegania o naruszeniach danych Have | Been
Pwned (HIPB), jako pierwszy zauwazyt naruszenie na poczatku lutego
2024 r. Ujawnione dane obejmujg dane osobowe powigzane z 4 426 879

kontami uzytkownikow, takie jak:

e Adresy e-mail i numery telefonéw.
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e Imiona i nazwiska oraz data urodzenia.
e Adresy IP i adresy fizyczne.

e Hashowane hasta.

Wedtug raportu BleepingComputer Hunt skontaktowat sie rowniez z
SurveyLamg w sprawie legalnosci danych. Ekspert do spraw
cyberbezpieczenstwa powiedziat serwisowi z  wiadomosciami
technologicznymi, ze SurveyLama potwierdzit, ze ,juz powiadomili

uzytkownikéw, ktérych dotyczy ten problem pocztg elektroniczng”.

Co zrobi¢, jesli mozesz by¢é poszkodowany w tym wycieku danych?

,2Jesli korzystasz z konta SurveyLama, w pierwszej kolejnosci powinienes$
zmieni¢ swoje hasto. Nawet jesli ujawnione hasta sg zaszyfrowane, nie
oznacza to, ze cyberprzestepcy nie mogg ich ztamaé, aby uzyskaé
dostep do Twojego konta i ukras¢ bardziej poufne informacje.
Skonfiguruj nowe i unikalne hasto do swojego konta SurveyLama i nie
zapomnij sprawdzi¢ innych kont, ktére mogg mie¢ te same dane
logowania” — moéwi Arkadiusz Kraszewski z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zachowaj czujnos$¢ wobec przysztej niechcianej korespondenciji

Najbardziej  bezposrednia = konsekwencjg  naruszenia  danych
kontaktowych jest wzrost korespondencji spamowej, ktéra moze
obejmowac¢ SMS-y, wiadomosci e-mail typu phishing lub rozmowy
telefoniczne. Aby zminimalizowaé ryzyko zostania oszukanym przez

cyberprzestepcéw, rozwaz wprowadzenie ponizszych rad od zespotu
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Bitdefender.

e Regularnie monitoruj swoje konta pod katem podejrzanej
aktywnosci.

e Ogranicz informacje, ktorymi dobrowolnie sie dzielisz w sieci.

e Nigdy nie podawaj poufnych informacji nieznajomy poprzez
niechciang korespondencije.

e Przyjrzyj sie wszystkim ofertom, ktére brzmig zbyt dobrze, aby
mogty by¢ prawdziwe.

e Uzyj rozwigzania antywirusowego na swoich urzadzeniach, aby
chroni¢ sie przed probami  phishingu i  ztosliwym
oprogramowaniem.

e Uzyj menedzera haset, aby bezpiecznie przechowywacC swoje
hasta.

e Skorzystaj z Bitdefender Scamio, bezptatnego wykrywacza
oszustw w jezyku angielskim opartego na sztucznej inteligenciji,
aby sprawdzi¢, czy jakiekolwiek niechciane Ilub podejrzane

wiadomosci, SMS-y, a nawet kody QR nie sg oszustwami.

Nie przymykaj oczu na naruszenia bezpieczenstwa danych. Twoje dane
nie majg daty waznosci i mogg by¢ wykorzystywane przez ztosliwe

osoby w nieskonczonosé.

Zrédto:https://bitdefender.pl/wyciek-danych-z-surveylama-44-min-

uzytkownikow-poszkodowanych/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
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Marken Systemy Antywirusowe jako zrédta.
Data udostepnienia: 05.04.2024
Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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