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Zgodnie z wynikami raportu oceny cyberbezpieczenstwa konsumentéw
Bitdefender w 2024 r., oszustwa SMS-owe s3 najczestszym
zagrozeniem, z jakim spotykajg sie obecnie konsumenci. Jednak
czterech na pieciu uzytkownikéw sieci dokonuje poufnych transakcji na
swoich telefonach, jednoczesnie nie stosujgc odpowiednich praktyk w
zakresie cyberbezpieczenstwa, jednoczes$nie twierdzgc, ze ich

najwiekszg obawg jest dostep cyberprzestepcow do ich finanséw.
Bitdefender przeprowadza ankiete wsrod uzytkownikow sieci
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Zespot Bitdefneder niedawno przeprowadzit ankiete, w ktérej zapytat
respondentow, czy ich zdaniem potrafig rozpoznaé oszustwo. Z wynikéw
wynika, ze osoby, ktére twierdzg, ze potrafig rozpoznaé¢ oszustwo, sg
bardziej narazone na oszustwo (29%) w poréwnaniu z tymi, ktére nie
zawsze (24%) lub nigdy (16%) nie rozpoznajg oszustwa. Oznacza to, ze
osoby, ktére nie potrafig rozpozna¢ oszustwa, mogty doswiadczy¢ go

nieSwiadomie.

Nastepnie poproszono respondentéw, ktérzy w zesztym roku
doswiadczyli incydentu zwigzanego z bezpieczenstwem, aby doktadnie
okreslili, z jakim rodzajem zagrozenia sie spotkali i wybrali wszystkie,

ktore ich dotyczyty.

Na pierwszym miejscu znalazly sie oszustwa zwigzane z SMS-ami, a
nastepnie inne oszustwa phishingowe, ujawnienie danych, ztosliwe

oprogramowanie i doxing/wymuszenia.

Wyniki nie byly szokujgce, biorgc pod uwage duzg liczbe oszustw za
posrednictwem wiadomosci SMS w ostatnich latach. Nie powstrzymuje
to jednak konsumentéw przed uzywaniem telefonéw do wykonywania
czynnosci bankowych, uzyskiwania dostepu do danych dotyczgcych

opieki zdrowotnej, zarzgdzania inwestycjami, handlu kryptowalutami itp.

Prawie czterech na pieciu respondentéw stwierdzito, ze uzywa urzgdzen
mobilnych do transakcji wrazliwych, przy czym 37,3% stwierdzito, ze robi

to ,zawsze”, a 41% odpowiedziato ,czasami”. Tylko 20,3% stwierdzito, ze
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nie uzywa urzgdzenia mobilnego do zarzadzania wrazliwymi danymi ani

do przeprowadzania transakcji.

Wyniki sg sprzeczne z wynikami innego pytania: ,Co najbardziej martwi
Cie w kwestii ochrony przed hakerem?’, poniewaz az 47,8%
respondentow najbardziej obawia sie tego, ze cyberprzestepcy uzyskaja

dostep do ich finanséw.

Oszustwa SMS - jak sie przed nimi uchronié¢?

Raport Bitdefender wskazuje jasno, ze nasze zachowania w zakresie
cyberbezpieczenstwa nie zawsze pokrywajg sie z wyrazanymi przez nas
obawami. Cyberprzestepcy coraz czesciej wykorzystujg nasze
samozadowolenie z cyberbezpieczenstwa, jeszcze bardziej zagrazajac

naszemu bezpieczenstwu i prywatnosci w Internecie.

Oszustwa SMS-owe to wieloaspektowe zagrozenie, umozliwiajgce
kampanie phishingowe, oszustwa polegajgce na podszywaniu sie pod
urzedy, a nawet dostarczanie ztosliwego oprogramowania. W 2023 r.
Amerykanie stracili ponad miliard dolarow na skutek oszustow

podszywajgcych sie pod firmy lub agencje rzgdowe.

,0szustwa SMS-owe stanowig jeszcze wiekszy problem w kontekscie
uwierzytelniania wielosktadnikowego (MFA). SIM Swapping (inaczej
podmiana karty SIM) umozliwia cyberprzestepcom przechwycenie
jednorazowych kodow uwierzytelniajgcych i przejecie kont. Innymi stowy,

nie chcesz, aby kody MFA powigzane z Twoim portfelem
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kryptowalutowym lub kontem bankowym przychodzity do Ciebie droga
SMS. Dlatego zawsze zalecamy przejscie na zaufang aplikacje
uwierzytelniajgcg oraz korzystanie ze skutecznego systemu
antywirusowego” — mowi Arkadiusz Kraszewski z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/oszustwa-sms-uzytkownicy-nadal-

wykorzystuja-smartfony-do-przeprowadzania-wrazliwych-operacji/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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